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Einflihrung

Vernetzte medizinische Gerate stellen eine

groBe Herausforderung fir IT-, Biomedizin- und
Sicherheitsorganisationen im Gesundheitswesen dar.
Sie sind von Natur aus anfallig fur Cyber-Bedrohungen
und erfolgreiche Cyber-Angriffe kénnen dramatische
Folgen haben. Dennoch kénnen herkdmmliche
Cyber-SicherheitsmaBnahmen nicht auf diese Gerate
angewandt werden und riskieren womdoglich sogar die
Beeintrachtigung kritischer klinischer Ablaufe.

In diesem Leitfaden gehen wir einen dreistufigen
Prozess durch, der dabei hilft, die Einblicke

in medizinische Geraten zu erhéhen und
Sicherheitsrisiken zu minimieren. Die Etablierung von
Cybersicherheitsschichten flir medizinische Gerate
ist ein mehrstufiger, fortlaufender Prozess, der
erfolgreich sein kann, wenn er von einer starken Basis
ausgeht und einen methodischen, systematischen
Ansatz verfolgt.

3 Die Umgebung verstehen
Q Q Entdecken Sie, welche IT- und Medizingerate
- es gibt, klassifizieren Sie diese genau,
verstehen Sie ihren klinischen Kontext
und identifizieren Sie die jeweiligen
Netzwerkanforderungen.
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Erfahren Sie, wie Sie Cybersecurity-Risiken im
Zusammenhang mit vernetzten medizinischen

Geraten erkennen, bewerten und abmildern kdnnen.

Die drei Phasen, die wir in diesem Leitfaden
vorstellen, sind kein einmaliger Prozess, sondern
sollten vielmehr als Zyklus behandelt werden.

IT- und Sicherheitsteams in Gesundheitszentren
sollten diese Phasen kontinuierlich durchfiihren -
die Umgebung untersuchen, Risiken bewerten und
Sicherheitsprobleme angehen, die sie im Alltag
entdecken.

Wie anfdllig sind medizinische
Gerdate fiir Cyberangriffe?

Immer mehr medizinische Gerate sind mit
Netzwerken oder anderen Geraten verbunden, was
eine groBe Sicherheitsllcke fir Krankenhauser

und Gesundheitsdienstleister darstellt. Viele dieser
Gerate sind nicht sicher und werden nicht aktiv

Risikobewertung

Identifizieren Sie Gerate-Schwachstellen und
netzwerkbezogene Risiken, weisen Sie jedem
Gerat einen Risiko-Index zu und stellen Sie
Empfehlungen flir AbhilfemaBnahmen bereit.

verwaltet, was Tur und Tor flr eine Vielzahl von
Cybersicherheitsbedrohungen offnet.

Warum sind medizinische Gerdte
verwundbar?

= Der Softwarecode wurde keiner
Sicherheitstberprifung unterzogen.

= Die Authentifizierung ist schwach oder nicht
vorhanden.

= Datenubertragungswege sind oft unsicher und
unverschlisselt.

m Begrenzte Einblicke, welche Gerate aktiv genutzt
werden.

= Fehlende Méglichkeiten zur Uberwachung von
Gerateaktivitdten und Sicherheitsvorfallen.

m  AuBer Betrieb genommene Gerate werden nicht
sicher entsorgt.

= Software-Updates sind nicht verfligbar oder
werden nur selten bereitgestellt.

Gerdte schiitzen

Bertiicksichtigen Sie die Sicherheit auf
Gerateebene, indem Sie Gerate innerhalb

des LANs isolieren und unerwiinschte
Kommunikation tber LAN/WAN verhindern.
Bereiten Sie darliber hinaus eine Strategie zur
Erkennung von Sicherheitsvorfallen vor, sollten
diese auftreten.

&
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Wie grof3 ist das Problem?

ol
10-15

1% 32%

81 % der Organisationen im Krankenhauser unterhalten 10 - 15 32 % der Organisationen im
Gesundheitswesen gaben an, in angeschlossene medizinische Gerate pro Gesundheitswesen geben an, dass
den letzten zwei Jahren von einem Bett, mit Gber 3,7 Millionen Geraten im medizinische Gerate ihr groBtes
Cyberangriff betroffen gewesen zu sein. aktiven Einsatz. Sicherheitsproblem sind.
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Welche Bedrohungsvektoren
betreffen medizinische Gerdte?
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Malware

Medizinische Gerate haben in der Regel keinen
Endpunktschutz und sind besonders anfallig fur
Malware.

Bedrohungen von innen

Aufgrund der schwachen Authentifizierung
kénnen boswillige Insider leicht unbefugten
Zugriff erhalten und Gerate manipulieren.

Angriffe auf Webanwendungen

Einige medizinische Gerate kdnnen uber eine
Weboberflache verwaltet werden, was eine
Reihe von Cyber-Risiken wie Code-Injektion,
Cross-Site-Scripting (XSS) und Path-Traversal
birgt.

Gerdte-Missbrauch

Vernetzte medizinische Gerate basieren oft
auf Windows-PCs. Das Krankenhauspersonal
kann die Gerate nutzen, um im Internet zu
surfen oder Software zu installieren, was ein
zusatzliches Risiko darstellt.
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Wie kénnen Sie das Cybersecurity-Risiko und die
Auswirkungen eines Angriffs bewerten?

Die FDA-Richtlinien fir Medizinprodukte bieten eine nitzliche Klassifizierung der Geraterisikostufen.

Stufe 1: Erh6htes Stufe 2: Standard-
Cybersecurity-Risiko Cybersicherheitsrisiko
Das Gerat: Das Gerat:
Kann an ein anderes medizinisches Kann eine Verbindung zu einem anderen
oder nichtmedizinisches Produkt, an Gerat oder Netzwerk herstellen, kann aber
ein Netzwerk oder an das Internet Patienten nicht direkt schaden.
angeschlossen werden.

ODER
ODER

Kann Patienten direkt Schaden zufligen,
Ein Cybersicherheitsvorfall, der das Gerat kann aber keine Verbindung zu einem
betrifft, konnte einem oder mehreren Netzwerk herstellen.

Patienten direkt schaden.

Um eine detailliertere Bewertung des Risikos zu erhalten, verwenden Sie ein Framework wie die
CVSS-Risikoberechnung. Berlicksichtigen Sie bei der Bewertung des Cybersicherheitsrisikos die

folgenden Faktoren:

m  Software-Schwachstellen m Patientensicherheit
®  Authentifizierung = Datenschutz
= \ernetzung m  Serviceunterbrechung
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https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

Phase |:

Verstehen der
Connected-Device-Umgebung

Der erste Schritt zur Losung eines Problems
ist zu erkennen, dass es existiert und

zu seinen Umfang zu vernetzten. Das
Problem der vernetzten medizinischen
Gerate wird von den IT-, Biomedizin- und
Sicherheitsteams in Krankenhausern und
Gesundheitsorganisationen aufgrund der
extrem eingeschrankten Sichtbarkeit nicht
gut verstanden.
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Sicherheitsteams sehen medizinische Gerdte
als Blackbox oder kénnen sie liberhaupt
nicht sehen

Die Sicherheit medizinischer Gerate wird zu

einer gemeinsamen Aufgabe von klinischen
Entwicklungsteams und IT-Abteilungen. Die
Informationen Uber diese Gerate sind zwar in den
Organisationen des Gesundheitswesens vorhanden,
aber die Sicherheitsteams konnen nicht ohne Weiteres
darauf zugreifen.

Die folgenden wichtigen Fragen bleiben
unbeantwortet:

1. Wie viele Gerate sind angeschlossen?

2. Um welche Arten von Geraten handelt es sich?

3. Mit welchen anderen Geraten oder Netzwerken
kommunizieren sie?

4. Ist das Netzwerkverhalten normal und erwartet
oder anomal?

Warum ist es schwierig, ein Inventar der
angeschlossenen medizinischen Gerdte zu
erstellen?

Sie kdnnen nicht einfach einen Netzwerkscan
durchfiuhren und medizinische Gerate identifizieren,
wie Sie es in einem normalen IT-Netzwerk tun wtrden:

m  Gerate sind empfindlich — aktives Scannen des
Netzwerks kann den Betrieb medizinischer Gerate
storen, daher mussen Sie die passive Erkennung
verwenden.

m Unsichtbar fiir Netzwerkerkennungs-Tools -
herkdmmliche Tools erkennen die groBe Mehrheit
der angeschlossenen medizinischen Gerate nicht
oder zeigen falschlicherweise an, dass es sich bei
dem Gerat um eine Windows-Workstation handelt.
Die meisten angeschlossenen medizinischen
Gerate geben ihre Informationen nicht bekannt,
und ihre Erkennung Uber das Netzwerk erfordert
eine sorgfaltige Analyse des Datenverkehrs auf
der Anwendungsebene.

m  GroBe Anzahl und Vielfalt von Geraten - es kann
Zehntausende von Geraten unterschiedlicher
Typen, Hersteller und Versionen geben.

m  Standiger Wandel — Gerate werden standig
hinzugefligt, ausgetauscht oder aus dem
Netzwerk entfernt, oft ohne Beteiligung der
IT-Abteilung, so dass die Erkennung und
Inventarisierung ein kontinuierlicher Prozess

sein muss.

Gesundheitswesen, IT, Biomedizin, Sicherheit \ WHITEPAPER 6



Schritt 1. Entdeckung

Zielen Sie darauf ab, eine Datenbank mit Daten zu
den einzelnen medizinischen Geraten aufzubauen.
Konzentrieren Sie sich auf hochwertige Daten, mit
denen Sie Risiken und Schwachstellen ermitteln

kdnnen. Im Besonderen:

= Geratetyp

= Abteilung und Raum

= Verkaufer

= Modell

= |P-Adresse

m Betriebssystem

= Version der Anwendungssoftware

m Aktuelle Sicherheitspatches

Schritt 2. Netzwerk-Mapping und
klinischer Kontext

Wenn Sie das Netzwerkverhalten eines Gerats

verstehen, kénnen Sie nachvollziehen, wie anfallig es

flr externe und interne Bedrohungen ist. Versuchen
Sie, die folgenden Informationen fiir jedes lhrer
angeschlossenen Gerate zu erhalten:

ivanti

= Mit welchen anderen Geraten kommuniziert es?

® Hat dieses Gerat unnétigen Zugriff auf andere
Gerate, Netzwerke oder das Internet?

® |st die Netzwerkkommunikation dieses Gerats in
einem VLAN isoliert?

= Welche Arten von Protokollen werden verwendet?

= Wohin sendet oder empfangt das Gerat
Gesundheitsdaten (Public Health Information, PHI)
und welche Art von PHI?

= Kommuniziert es extern Uber das Internet?

= Muss das Gerat laufend mit dem Geratehersteller
kommunizieren?

= |st die Internetkommunikation fir diesen
Geratetyp normal?

m [st die Internetkommunikation dieses Gerats durch
einen VPN-Tunnel isoliert?

Klaren Sie die klinische Verwendung jedes Gerats und
damit auch sein Gefahrdungspotenzial. Diese Daten
kénnen ohne die Hilfe von automatisierten Tools

extrem schwierig zu erhalten sein.

Gesundheitswesen, IT, Biomedizin, Sicherheit | WHITEPAPER

7



Phase |l:

Risikobewertung

Sobald Sie ein besseres Verstandnis fur lhre
angeschlossenen medizinischen Gerate
haben und ein Inventar der Gerate, ihres
Kontexts und ihres Netzwerkverhaltens
erstellt haben, konnen Sie dieses Inventar
nutzen, um die Risiken fur jedes Gerat und
deren Auswirkungen auf das Unternehmen
Zu bewerten.

Schritt 1. Identifizieren von
Gerdteschwachstellen und Mdglichkeiten
zur Behebung

Sammeln Sie Daten Uber Sicherheitsllicken fur
jedes Ihrer Geratemodelle, Betriebssysteme und

ivanti

Anwendungsversionen. Genauso wichtig ist es, den
Besitzer des Gerats und Ihre Zugriffsebene fir die
Behebung von Sicherheitsproblemen zu ermitteln.

Auswirkungen von Software-Schwachstellen
Verwenden Sie die CVSS-Risikoberechnung, um die
Auswirkungen bekannter Software-Schwachstellen in
Ihren angeschlossenen Geraten zu ermitteln.

Fehlkonfigurationen

Prifen Sie auf allgemeine Schwachstellen wie fest
kodierte oder voreingestellte Passworter, ungepatchte
Betriebssysteme oder Software.

Gerdteauthentifizierung

Stellen Sie fest, ob das Gerat Uber eine
Authentifizierung verfligt und wenn ja, wie stark diese
ist und ob sichere Passworter festgelegt wurden.

Kontaktstelle
Wer verwaltet das Gerat - die klinische Technik, die IT,
der Hersteller oder ein Drittanbieter?

Einfacher Zugang

Hat das Sicherheitsteam Zugriff auf dieses Gerat,
um Sicherheitskontrollen zu implementieren oder auf
Vorfalle zu reagieren?

Sicherung

Verfligt das Gerat Uber ein Backup oder
eine Redundanz, und wie wirkt sich eine
Betriebsunterbrechung aus?

Schritt 2. Identifizieren von Risiken
auf Netzwerkebene

Schwachstellen bei medizinischen Geraten sind

nur ein Aspekt des Risikos. Analysieren Sie die
Netzwerkkonnektivitdt und identifizieren Sie Vektoren,
Uber die sich Angreifer mit lhren Geraten verbinden
kdnnen.

Internetverbindung

Prifen Sie, ob das Gerat Uber das Internet eine
Verbindung zu anderen Systemen herstellt, z. B. zu
einer Fremdfirma oder dem Hersteller fir Wartung
oder Updates.

Verbindungen zu unsicheren Geréten

Prifen Sie, ob das Gerat eine Verbindung zu einem
weniger sicheren Gerat oder Endpunkt herstellen
kann, z.B. der Workstation eines Arztes, und ob es
Management- oder Datendienste wie FTP oder SSH
offenlegt.

Verschliisselung
Priifen Sie, ob das Gerat unverschlisselte
Datenstrome sendet oder empfangt.

Unsichere Protokolle

Priifen Sie, ob das Gerat Protokolle verwendet, die
eine schwache oder keine Authentifizierung bieten
oder Sicherheitsliicken aufweisen.

Gesundheitswesen, IT, Biomedizin, Sicherheit \ WHITEPAPER 8



Schritt 3. Identifizieren Sie die
Schwere des Risikos

Fragen Sie sich selbst: Was waren die Auswirkungen
eines erfolgreichen Cyber-Angriffs auf jedes lhrer
Gerate? Im Gegensatz zu Angriffen auf IT-Systeme
im Gesundheitswesen sind die Auswirkungen

eines Angriffs auf verbundene Gerate nicht auf die
Datensicherheit und den Datenschutz beschrankt.
Ein erfolgreicher Cyberangriff kdnnte die klinische
Versorgung unterbrechen und Patienten direkt
schadigen.

Wir empfehlen, den Schweregrad des Risikos
anhand der drei Auswirkungsmetriken in der CVSS-
Risikoberechnung zu ermitteln:

= Vertraulichkeit — entspricht dem Risiko der
Exposition geschitzter Gesundheitsinformationen
(PHI), die im Geréat gespeichert sind oder von
diesem Ubertragen werden.

m |ntegritat — bezieht sich auf das Risiko flr die
Patientensicherheit bei Produkten, die direkt in
der Patientenversorgung eingesetzt werden.

= Verfligbarkeit — entspricht dem Risiko einer
Dienstunterbrechung.

ivanti

NIEDRIG: FDA-Medizinprodukt
der Klasse [; geringes bis
maBiges Risiko flir den Patienten
oder Anwender.

MITTEL: Medizinprodukt der
FDA-Klasse II; mittleres bis hohes
Risiko.

HOCH: Gerat der FDA-Klasse lll;
hohes Risiko, Gerate, die Leben
erhalten oder unterstitzen,
implementiert sind oder ein
hohes Risiko fir Krankheiten oder
Verletzungen darstellen.

NIEDRIG: Gerat speichert keine
PHI.

MITTEL: Das Gerat speichert eine
geringe Menge an PHI fir einen
begrenzten Zeitraum rund um
einen Test oder eine Behandlung.

HOCH: Gerat speichert grof3e
Mengen von PHI Giber mehrere
Tests oder Behandlungen.

NIEDRIG: Gerateausfall kann die
Patientenversorgung nicht storen.

MITTEL: Gerateausfall kann die
Patientenversorgung storen, aber
nicht eine kritische medizinische
Behandlung.

HOCH: Gerateausfalle kdnnen
kritische medizinische
Behandlungen wie Operationen,
Beatmungsgerate oder

die Verabreichung von
lebenserhaltenden Medikamenten
unterbrechen.

Gesundheitswesen, IT, Biomedizin, Sicherheit \ WHITEPAPER
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Phase Il

Schutz von angeschlossenen
medizinischen Gerdten

Der Vorteil unseres strukturierten Prozesses
fur die Erkennung und Risikobewertung

ist, dass Sie die Gerate nach den Risiken
einstufen konnen, die sie darstellen. Jedes
Gerat sollte einen Risikoauswirkungs-Score
haben (fiir Patientensicherheit, Datenschutz
und Serviceunterbrechung).

Ihr Unternehmen kann ein akzeptables
Risikoniveau definieren. Das
Sicherheitsteam kann sich auf den

Schutz von Geraten konzentrieren, deren
Risikowert Uber dem akzeptablen Niveau
liegt, und kann die entsprechenden
SicherheitsmaBnahmen auf Gerate mit
unterschiedlichen Risikowerten anwenden.
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Wir empfehlen, angeschlossene medizinische
Gerate in vier Schritten zu schitzen:

Schritt 1. Gerdteabsicherung

Wie bei jedem Computergerat missen Sie
sicherstellen, dass angeschlossene medizinische
Gerate Uber die neuesten Sicherheits-Patches und
Software-Upgrades verfligen. Die Konfiguration
muss abgesichert sein, um eine geschiitzte
Authentifizierung zu ermoglichen. SchlieBen Sie
ungenutzte Ports, beschranken Sie unnotige
Funktionen und reduzieren Sie generell die
Angriffsflache.

Die meisten medizinischen Gerate laufen unter einem

Windows-Betriebssystem. Das Einspielen eines
Patches ist jedoch nicht so einfach wie bei einer
Workstation oder einem Windows-Server.

Herausforderungen bei der Sicherung von

medizinischen Gerdten

= Windows-Sicherheitspatches missen vom
Geratehersteller Uberprift und freigegeben
werden.

® Die Medizintechnik muss Patches oder

Updates verifizieren, die die Funktionalitat des
Medizinprodukts nicht beeintrachtigen.

Richtlinien

= Es wird Ihnen nicht gelingen, alle Sicherheits-

Patches zu installieren oder alle Gerate zu sichern.

m  Konzentrieren Sie sich auf Gerate, die einen hohen

Risikowert haben.

m  Priorisieren Sie Sicherheitspatches oder
Konfigurationsanderungen, die die bekannten
Schwachstellen beheben, die Sie in Ihrer
Risikobewertung identifiziert haben.

Schritt 2. Netzwerk-Isolierung

Eine Schllsselstrategie zur Absicherung
angeschlossener medizinischer Gerate besteht
darin, sie so weit wie mdglich von der nicht-
kritischen klinischen Kommunikation zu isolieren,
um die Angriffsflache zu begrenzen. Dies hat zwei
Komponenten:

= Definition einer Netzwerksegmentierung,
um sicherzustellen, dass angeschlossene
medizinische Gerate nur mit Geraten oder

Systemen kommunizieren kénnen, die Teil ihres

klinischen Prozesses sind.

= Blockieren der externen Kommunikation,
um sicherzustellen, dass angeschlossene

medizinische Gerate niemals eine Verbindung mit
dem Internet herstellen, es sei denn, dies ist flr
die Kommunikation mit dem Geratehersteller oder
anderen bekannten Einrichtungen erforderlich.

Gesundheitswesen, IT, Biomedizin, Sicherheit | WHITEPAPER 10



Uberlegungen bei der Isolierung von
medizinischen Gerdten
m |solieren Sie klinische Datenstrome von nicht-
klinischen Datenstromen.

= Klinische Kommunikation ist wichtig, aber jede
andere Kommunikation sollte blockiert werden.

Richtlinien

m | egen Sie strenge Zugriffsrichtlinien und
eine Netzwerksegmentierung fest, um die
Kommunikation von/zu Geraten einzuschranken,
die nicht bendtigt werden.

m | egen Sie eine Segmentierungsrichtlinie fest, um
Risiken und Schwachstellen zu adressieren, die in
Ihrer Auswirkungsanalyse entdeckt wurden.

= Sperren Sie die Verbindung des Gerats mit dem
Internet, es sei denn, dies ist fiir die Funktion des
Gerats unbedingt erforderlich, und selbst dann nur
mit bekannten Einrichtungen.

= Arbeiten Sie eng mit der Medizintechnik und
dem Healthcare Technology Management (HTM)
zusammen, um sicherzustellen, dass Sie kritische
Datenfliisse nicht unterbrechen.
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Schritt 3. Erkennung und Reaktion
auf Vorfdille

Es ist unmdoglich, die meisten angeschlossenen
medizinischen Gerate vor allen potenziellen
Bedrohungen zu schitzen, da es immer kritische
Altgerate geben wird, die nicht ersetzt und nicht
vollsténdig gepatcht oder isoliert werden kdnnen,
d.h. Sie kénnen die Angriffsflache einschranken, aber
nicht eliminieren. Dartber hinaus kann die Isolierung
ein langwieriger Prozess sein, und in der Zwischenzeit
werden einige Gerate anfallig bleiben. Aus diesem
Grund ist es wichtig, Gerate zu uberwachen und
sofort zu erkennen und Alarm zu geben, wenn
ungewohnliche Aktivitaten stattfinden.

Uberlegungen bei der Uberwachung auf

Sicherheitsvorfdlle

= Verwenden Sie eine passive Uberwachung wie
z.B. einen Netzwerk-TAP oder einen Mirror-Port,
um den Geratebetrieb nicht zu unterbrechen.

m Nutzen Sie die Informationen, die Sie lber den
klinischen Kontext jedes Gerats gesammelt haben,
um zu verstehen, was eine normale klinische
Kommunikation darstellt.

® Vergleichen Sie das aktuelle Verhalten mit den
Spezifikationen des Herstellers, mit dem Verhalten
in der Vergangenheit und mit dem Verhalten einer
Vergleichsgruppe von Geraten in Ihrer Umgebung
und in anderen Unternehmen.

Richtlinien

= Kontinuierliche Uberwachung aller Gerate, mit
besonderem Augenmerk auf Gerate mit hohem
Risikowert.

® Erstellen Sie eine Strategie zum Vergleich der
laufenden Kommunikation mit der normalen
klinischen Kommunikation.

= Alarmieren Sie den Sicherheitsdienst bei jeder
groBeren Abweichung vom normalen Verhalten.

= |ntegration mit Drittanbietern, die bei der
schnellen Behebung von Problemen per
Fernzugriff helfen kdnnen, z. B. bei der
Netzwerksegmentierung auf Abruf.

Schritt 4. Metriken und Analysen

Die Cybersicherheit von Medizinprodukten ist ein
langwieriger Prozess, der im Laufe der Zeit Gberprift und
verbessert werden muss, um sich an eine sich standig
verandernde Bedrohungslandschaft anzupassen.

Die Nachverfolgung Ihres Fortschritts kann Ihnen helfen
zu verstehen, ob Sie sich in die richtige Richtung bewegen
und Korrekturen vornehmen, wenn lhre Arbeit die
Sicherheitssituation nicht verbessert. Im Folgenden finden
Sie einige Richtlinien zur Verfolgung des Fortschritts lhrer
Absicherung medizinischer Gerate.

m Erstellen Sie eine Scorecard fir Medizinprodukte
mit einer Zeitleiste der Risikobewertungen, um
sicherzustellen, dass das Risiko im Laufe der Zeit
reduziert wird.

Gesundheitswesen, IT, Biomedizin, Sicherheit | WHITEPAPER
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= |dentifizieren Sie Aktivitaten und Strategien,
die KPIs verbessern und das Gesamtrisiko
reduzieren.

m | egen Sie KPIs basierend auf dem Risiko
wichtiger Gerate fest und Uberwachen Sie die
Verbesserung; verknipfen Sie die KPIs mit
Geschaftszielen wie Patientensicherheit und
Serviceverfligbarkeit, um die Zustimmung der
Geschaftsfuhrung zu erhalten.

® Sammeln Sie Daten Uber Risikoindizes
und das historische Verhalten von
Geraten und nutzen Sie diese flir bessere

Beschaffungsentscheidungen.
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Verbesserte Gerdte-Sichtbarkeit
und Sicherheitsrisikominderung
fuiir medizinische Gerdte mit lvanti
Neurons for Healthcare

Ivanti® Neurons for Healthcare verbessert die Gerate-
Sichtbarkeit und mindert Sicherheitsrisiken fir
medizinische Gerate. Die Losung erkennt und profiliert
auf intelligente Weise medizinische Gerate und Internet
of Medical Things (loMT), bewertet Sicherheitsrisiken,
meldet Bedrohungen und gleicht Gerateinformationen
liber mehrere Datenquellen hinweg ab. Erfahren Sie
mehr Uber die verschiedenen gesundheitsspezifischen
Gerate in Ihren Einrichtungen, einschlieBlich
Gerateklassifizierung und Nutzungsinformationen, mit
den Details, um Sicherheitsrisiken zu reduzieren oder
Anomalien zu beachten. Sammeln Sie Herstellerdaten
und gleichen Sie diese ab, um eine einzige
vertrauenswdrdige Informationsquelle fir alle Ihre
medizinischen Geréate zu schaffen.

Weitere Informationen finden Sie unter
ivanti.de/products/ivanti-neurons-healthcare

ivanti Neurons

ivanti.de/neurons
contact@ivanti.de

This document is provided strictly as a guide. No guarantees
can be provided or expected. This document contains

the confidential information and/or proprietary property

of lvanti, Inc. and its affiliates (referred to collectively as
“lvanti”) and may not be disclosed or copied without prior
written consent of Ivanti.

Ivanti retains the right to make changes to this document or
related product specifications and descriptions, at any time,
without notice. Ivanti makes no warranty for the use of this
document and assumes no responsibility for any errors that
can appear in the document, nor does it make a commitment
to update the information contained herein. For the most
current product information, please visit www.ivanti.com.
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