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Detta tilligg om Ivantis databehandling (“databehandlingstilligget”) utgér en del av Ivantis licensavtal for
slutanvéindare och tjénsteavtal (“avtalet”) och wuppréttas och ingds pa sista underskriftsdatumet nedan
(ikrafttridandedatumet” av och mellan den kund som identifieras nedan eller i avtalet (den
”personuppgiftsansvarige”) och tillimplig Ivanti-enhet som identifieras i detta databehandlingsavtal ("Ivanti” eller
”personuppgiftsbitrddet”) (enskilt bendmnda en “part” och gemensamt ’parterna”). Eventuella termer som inte
definieras har ska ha samma inneb&rd som respektive term ges i avtalet.

INGRESS
Parterna har ingatt detta avtal.

| samband med att personuppgiftshitradets tillhandahéller tjansterna till den personuppgiftsansvarige enligt avtalet
&ger bitradet ratt att behandla personuppgifter for den personuppgiftsansvariges rakning.

For att se till att adekvata skyddsatgarder vidtas med hansyn till behandlingen av personuppgifter som den
personuppgiftsansvarige tillhandahaller till personuppgiftsbitradet forbinder sig parterna att folja bestammelserna som
ror personuppgifter och handla rimligt och i god tro.

Med hansyn till ovanstdende forutsattningar och de 6msesidiga I6ften och forbindelser som laggs fram nedan enas den
personuppgiftsansvarige och personuppgiftsbitradet darfor nu om féljande:

AVTAL
1. DEFINITIONER
Alla termer som inte definieras har ska ha den innebord som de ges i avtalet.

»Nirstdende bolag” avser alla juridiska personer som — direkt eller indirekt — kontrollerar, kontrolleras av eller star
under gemensam kontroll tillsammans med avtalsparten. For denna definitions syften avser “kontroll” direkt eller
indirekt innehav av mer an 50 % av rostratten i avtalsparten.

“Tillampliga dataskyddslagar” avser alla tillampliga lagar, forordningar, tillsynsriktlinjer eller krav i en jurisdiktion
som ror dataskydd, integritet eller konfidentialitet for personuppgifter, inklusive (men inte begrénsat till) a) den
allmanna dataskyddsforordningen tillsammans med eventuell 6vergangs-, genomfarande- eller tillaggslagstiftning och
b) Kaliforniens konsumentintegritetslag (CCPA).

” Auktoriserat nirstiende bolag” avser till den personuppgiftsansvarige nérstaende bolag, vilka a) omfattas av de
dataskyddslagar och -forordningar som géller i det Europeiska ekonomiska samarbetsomradet (EES) och/eller dess
medlemsstater, Schweiz, Storbritannien och Nordirland; b) omfattas av dataskyddslagar och -férordningar utanfér
EES-omradet och/eller dess medlemsstater, Schweiz, Storbritannien och Nordirland (enligt vad som é&r tillampligt)
samt c) tillats anvanda personuppgiftsbitradet for databehandling i enlighet med avtalet.

”CCPA” avser Kaliforniens konsumentintegritetslag (Consumer Privacy Act, Cal. Civ. Code § 1798.100 inklusive
senare tillagg och dess genomférandebestdmmelser).

”Personuppgiftsansvarig” avser den juridiska person som faststéller syftet med och medlen for behandling av
personuppgifter. For undanréjande av tvivel uppfyller den part som identifieras som personuppgiftsansvarig ovan
denna funktion enligt detta databehandlingstillagg.

”Dataintrang” avser ett sakerhetsintrang som leder till oavsiktlig(t), obehorig(t) eller olaglig(t) destruktion, forlust,
avsléjande av, atkomst till eller annan behandling av personuppgifter som overfors, lagras eller behandlas pa annat
sdtt.

”Dataskyddsmyndighet” avser alla representanter eller ombud for en myndighet eller ett organ med befogenhet att
uppratthalla tillampliga dataskyddslagar.

”Registrerad” avser den fysiska person som personuppgifterna ror.

”Den allminna dataskyddsforordningen” (eller GDPR) avser EU-parlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer vid behandling av personuppgifter och den fria
rorligheten for sddana uppgifter samt aterkallandet av direktiv 95/46/EG.

”Ivanti” avser den nedan identifierade juridiska person som &r baserad i samma geografiska region som kunden:
- lvanti, Inc., ett bolag inregistrerat i Delaware, USA, i Nord- och Sydamerika med undantag for Brasilien.
- Ivanti Comércio de Software Brasil Ltda, ett brasilianskt bolag, i Brasilien.
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Ivanti Software K.K., ett japanskt bolag, i Japan.
- lvanti Software Technology (Beijing) Co., Ltd., ett kinesiskt bolag, i Kina.

- lvanti International Limited, ett irlandskt bolag, for Wavelink- och Naurtech-maérkta produkter och tjanster i
Europa, Mellandstern, Afrika och Asien och Stillahavsregionen.

- Ivanti UK Limited, ett aktiebolag inregistrerat i England och Wales, for dvriga platser.

”Personuppgifter” avser alla uppgifter som direkt eller indirekt identifierar, ror, beskriver, kan forknippas med eller
pa rimligt satt kopplas till en identifierad eller identifierbar fysisk person eller ett enskilt hushall. En identifierbar
fysisk person ar ndgon som direkt eller indirekt kan identifieras, i synnerhet genom hanvisning till en identifierare
som ett namn, ett id-nummer, platsdata, ett online-id eller en eller flera faktorer som &r specifika for ifragavarande
fysiska persons fysiska, fysiologiska, genetiska, mentala, ekonomiska, kulturella eller sociala identitet.

”Process” avser alla atgarder eller uppséttningar av atgarder som utférs pa personuppgifterna genom eller i samband
med, och i syfte att tillhandahalla, tjansterna — oavsett om det sker pa automatisk vag eller ej — t.ex. insamling;
registrering; organisation; lagring; anpassning eller &ndring; h&mtning; kontroll; anvandning; yppande genom
overforing, spridning eller tillgangliggorande pa annat satt; sammanstélining eller sammanslagning; blockering;
radering eller destruktion samt sd som detta definieras i tillampliga dataskyddslagar.

”Personuppgiftsbitride” avser den juridiska person som behandlar personuppgifter fér den
personuppgiftsansvariges rakning. For undanréjande av tvivel uppfyller den part som identifieras som
personuppgiftshitrade ovan denna funktion enligt detta databehandlingstillagg.

»Tjanster” avser behandling av personuppgifter av personuppgiftsbitradet i samband med, och i syfte att
tillhandahalla, de tjanster som tillhandahalls i enlighet med avtalet.

»Tjinsteleverantor” avser enskild firma, handelsbolag, privat eller borsnoterat aktiebolag, intresseféretag eller annan
juridisk person som organiseras eller drivs i vinstsyfte eller for att skapa ekonomisk avkastning till dess aktie&gare
eller andra dgare som behandlar information for den personuppgiftsansvariges rakning och for vilken den
personuppgiftsansvarige lamnar ut registrerades personuppgifter i verksamhetssyfte i enlighet med ett skriftligt avtal,
forutsatt att avtalet forbjuder tjansteleverantorer att arkivera, anvanda eller [amna ut personuppgifter for andra syften
an det specifika syftet att utfora de tjanster som anges i avtalet, eller i Gvrigt tillats enligt CCPA, inklusive arkivering,
anvandning eller utlamnande av personuppgifter i andra kommersiella syften an att tillhandahalla de tjanster som
anges i avtalet med den personuppgiftsansvarige. Termerna “verksamhetssyfte” och “kommersiellt syfte” har samma
innebord som i CCPA. For undanrdjande av tvivel ar ett personuppgiftsbitrade en tjansteleverantor.

”Underentreprenor” avser juridiska personer som behandlar personuppgifter for personuppgiftsbitradets rakning.
2. BEHANDLING AV PERSONUPPGIFTER

2.1 Parternas respektive roller. Parterna godtar och ar inforstddda med sina roller som personuppgiftsansvarig
respektive personuppgiftsbitrade eller tjansteleverantdr enligt ovan. Innehallet, varaktigheten och syftet med
behandlingen och de typer av personuppgifter och kategorier av registrerade som behandlas enligt detta
databehandlingstillagg beskrivs mer ingaende i tillagg 1.

2.2 Den personuppgiftsansvariges forpliktelser. Den personuppgiftsansvariges instruktioner for behandling av
personuppgifter ska dverensstdmma med dataskyddslagar och -férordningar. Den personuppgiftsansvarige ansvarar
ensam for att personuppgifternas korrekthet, kvalitet och lagenlighet saval som de medel genom vilka den
personuppgiftsansvarige inhdmtar personuppgifter och tillhandahéller dem till personuppgiftsbitradet.

2.3 Personuppgiftsbitradets forpliktelser. Alla personuppgifter som behandlas av personuppgiftsbitréadet enligt
avtalet utgor konfidentiell information och ska endast behandlas i enlighet med den personuppgiftsansvariges
dokumenterade instruktioner som framlaggs i tillagg 1 eller pa annat satt tillhandahalls i skriftlig form av den
personuppgiftsansvarige. Personuppgiftshitradet far inte sélja de personuppgifter som behandlas inom ramen for det
har databehandlingstillagget och inte heller arkivera, anvénda eller yppa personuppgifter utanfoér den direkta
affarsrelationen mellan personuppgiftsbitréddet och den personuppgiftsansvarige. Personuppgiftsbitréddet ska folja alla
tillampliga dataskyddslagar med hansyn till behandlingen av personuppgifter. Personuppgiftsbitradet far inte
kombinera personuppgifter som tillnandahélls av den personuppgiftsansvarige med personuppgifter som den far fran
andra kéllor. | de fall dér personuppgiftsbitradet anser att efterlevnad av den personuppgiftsansvariges instruktioner
skulle resultera i overtradelser av tillampliga dataskyddslagstiftning ska personuppgiftsbitradet utan drojsmal
informera den personuppgiftsansvarige skriftligen om det. Personuppgiftsbitradet ska tillgangliggora all information
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for den personuppgiftsansvarige for att demonstrera efterlevnad av dess forpliktelser enligt detta
databehandlingstillagg.

2.3.1. Assistansbehov. Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige med efterlevnad av
tillampliga dataskyddslagar; misstankta och faktiska dataintrang; anmdlan till eller forfragningar fran
dataskyddsmyndigheter; meddelande till eller forfragningar fran registrerade samt den personuppgiftsansvariges
skyldighet att utfora konsekvensbedémningar med avseende pa dataskydd och samrad (fére behandling) med
dataskyddsmyndigheter.

3. ANMALNINGSSKYLDIGHET

3.1 Personuppgiftsbitradets anmalningsskyldighet. Personuppgiftsbitradet ska omgdende underratta den
personuppgiftsansvarige skriftligen om féljande:

3.1.1  En begaran fran en registrerad att fa utéva sina integritetsrattigheter med hansyn till sina personuppgifter
(t.ex. tillgang, korrigering, radering, transport samt invandningar mot och restriktioner for behandling).

3.1.2  Begaran eller klagomal fran den personuppgiftsansvariges kunder eller anstallda.
3.1.3  Fréaga, klagomal, undersokning eller annan forfragan fran en dataskyddsmyndighet.

3.1.4 Begdran om yppande av personuppgifter som pa nagot satt ar forknippade med personuppgiftsbitradets
behandling av personuppgifter enligt detta databehandlingstillagg.

3.1.5  Vid dataintrang i enlighet med anmalningsskyldigheten i punkt 7.1.

3.1.6  Fall dar personuppgifter i samband med behandling blir féremal for husrannsakan, beslut om kvarstad,
konfiskering i samband med konkurs- eller obestandsforfarande, eller liknande handelser eller atgarder av tredje part.

Personuppgiftsbitradet ska bista den personuppgiftsansvarige med att uppfylla den sistnamndes skyldighet att besvara
forfragningar som ror punkt 3.1.1-3.1.6 ovan och ska inte besvara sadana forfrdgningar utan den
personuppgiftsansvariges foregaende skriftligt samtycke sdvida inte personuppgiftsbitradet ar skyldigt att svara enligt
lag.

4. KONFIDENTIALITET

4.1 Konfidentiell information. Alla uppgifter som personuppgiftshitradet tillhandahalls enligt detta avtal &r
konfidentiell information.

4.2 Personuppgiftsbitradets personal. Personuppgiftsbitradet ska se till att dess personal som ar involverade i
behandlingen av personuppgifter informeras om att de ar konfidentiella, har fatt lamplig utbildning om deras
ansvarsomraden och har ingatt skriftliga avtal om tystnadsplikt. Personuppgiftsbitradet ska se till att denna
tystnadsplikt fortlever utlépandet av dessa individers respektive anstéllningsrelation.

4.3 Begransning av atkomst. Personuppgiftsbitradet ska se till att atkomsten till personuppgifterna begransas till den
personal som utfor tjénsterna i enlighet med avtalet.

5. UNDERENTREPRENOR

5.1 Anlitande av underentreprendrer. Den personuppgiftsansvarige godtar och ar inforstaddd med att
personuppgiftsbitradet och dessa narstaende bolag kan anlita underentreprendrer i samband med tillhandahallandet av
tjdnsterna. Personuppgiftshitradet eller dess narstaende bolag ska inga skriftliga avtal med varje underentreprendr som
innehaller forpliktelser i fraga om dataskydd som inte ger mindre skydd 4n de som anges i detta databehandlingstillagg
i den utstrackning det &r tillampligt pd de tjanster som respektive underentreprendr tillhandahaller. Den
personuppgiftsansvarige ger harmed personuppgiftsbitradet befogenhet att anlita de underentreprendrer som star med
pa den aktuella forteckningen péa https://www.ivanti.com/company/legal/ivanti-subprocessors for behandling av
personuppgifter i enlighet med detta databehandlingstillagg. Den personuppgiftsansvarige ska inte kommunicera
direkt med personuppgiftshitradets underentreprendrer om tjansterna, savida inte personuppgiftshitradet helt efter eget
gottfinnande samtyckt till det.

5.2 Underrattelse om byte av underentreprendrer. Personuppgiftsbitrddet ska informera den
personuppgiftsansvarige om alla tilltdnkta andringar som ror tillagg eller utbyte av underentreprendrer genom att forse
den personuppgiftsansvarige med en prenumerationsmekanism for underrattelse om nya underentreprendrer pa
https://www.ivanti.com/company/legal/ivanti-subprocessors. ~ Personuppgiftsbitrddet  ska  informera  den
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personuppgiftsansvarige om alla tilltdnkta &ndringar som ror tilligg eller byte av underentreprendrer innan deras
tjanster tas i ansprak.

5.3 Ratten att resa invédndningar mot nya underentreprendrer. Den personuppgiftsansvarige kan skaligen resa
invandningar mot personuppgiftshitradets anvandning av en ny underentreprendr genom att utan drojsmal underratta
personuppgiftsbitradet skriftligen inom femton (15) arbetsdagar efter mottagandet av underrattelsen fran
personuppgiftsbitradet. | handelse av att den personuppgiftsansvarige reser invdndningar mot en ny underentreprentr
ska personuppgiftsbitradet vidta rimliga anstrangningar for att utarbeta en @ndring av tjansterna for att undvika att
personuppgifter behandlas av den nya underentreprenéren som ar foremal for invandningen. Om
personuppgiftsbitradet inte kan lagga fram en sddan andring &ger den personuppgiftsansvarige ratt att siga upp
tillampligt avtal med avseende pa de tjanster som personuppgiftshitradet inte kan tillhandahélla utan att anvanda sig
av den nya underentreprendr som ar foremal for invandningen.

5.4 Ersattningsansvar for underentreprendrers handlingar. Personuppgiftsbitradet &r ansvarig for dess
underentreprenérers handlingar och forbiseenden i samma utstrackning som personuppgiftsbitradet skulle vara
ersattningsskyldig om det pa egen hand utforde de tjanster som respektive underentreprendr tillnandahaller enligt detta
databehandlingstillagg.

6. SKYDD OCH SAKERHET

6.1 Skydd for personuppgifter. Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for
att skydda personuppgifterna (inklusive att skydda personuppgifterna mot obehérig eller olaglig behandling; oavsiktlig
eller olaglig destruktion, forlust eller andring eller skada eller obehdrig[t] yppande eller tillgdng) samt bevara deras
konfidentialitet och integritet.

6.2 Ratt till revision. Den personuppgiftsansvarige godtar att dess ratt till revision av personuppgiftsbitradet kan
fullgoras genom att bitradet redovisar uppdaterade intyg, rapporter eller utdrag fran oberoende organ, inklusive (utan
begransning) externa eller interna revisorer, personuppgiftshitradets dataskyddsombud, IT-sékerhetsavdelningen,
dataskydds- eller -kvalitetsrevisorer eller andra gemensamt dverenskomna tredje parter eller certifiering i form av en
IT-sékerhets- eller dataskyddsrevision. | den utstrdckning det inte & mojligt att fullgora en revisionsforpliktelse som
kravs enligt tillampliga dataskyddslagar och -forordningar genom sadana bestyrkanden, rapporter eller utdrag ager
den personuppgiftsansvarige — eller av denne utsett ombud — ratt att utfora revision och inspektion (pd den
personuppgiftsansvariges bekostnad) av personuppgiftsbitradets lokaler, policyer, rutiner och datoriserade system for
att kontrollera att bitradet efterlever kraven i detta databehandlingstillagg. Den personuppgiftsansvarige, eller av denne
utsett ombud, ska ge minst trettio (30) dagars varsel om revisionen, sdvida inte ifrdgavarande revision kravs pa grund
av ett dataintrdng som involverar personuppgiftsbitradet. Revisioner av den personuppgiftsansvarige eller av denne
utsett ombud bryter inte mot personuppgiftsbitradets tystnadsplikt gentemot bitradets andra kunder. Alla revisioner
ska utforas under normal kontorstid pa personuppgiftshitradets huvudsakliga verksamhetsstalle eller andra platser dar
personuppgifter hanteras, behandlas eller administreras och ska inte pa ett orimligt satt stéra personuppgiftsbitradets
dagliga verksamhet. Innan en sadan revision inleds ska personuppgiftsbitradet och den personuppgiftsansvarige
gemensamt komma 6verens om tidpunkt, varaktighet och omfattning for revisionen. Den personuppgiftsansvarige far
begéra en sammanfattande revisionsrapport eller utfora revision av personuppgiftsbitradet hogst en gang per ar.

7. DATAINTRANG

7.1 Meddelande om dataintrang Personuppgiftsbitradet ska skriftligen underratta den personuppgiftsansvarige om
misstankta dataintrang utan onddigt drojsmal efter att de blivit medvetna om dem. Under inga omstandigheter ska en
sadan underrattelse ska senare dn 72 timmar efter att personuppgiftshitradet har upptackt dataintranget.

7.2 Hantering av dataintrang. Personuppgiftsbitradet ska genom rimliga anstrangningar forsoka identifiera orsaken
till dataintrdng och vidta de atgarder som man behéver nédviandiga och skiliga for att atgarda den, i den utstrackning
sddana avhjalpande atgarder ligger inom personuppgiftsbitradets rimliga kontroll.

8. AVTALETS UPPSAGANDE ELLER UTLOPANDE

8.1 Avtalets uppsagande eller utlépande. Detta databehandlingstillagg upphdr automatiskt att galla vid a) avtalets
uppsagande eller utlépande eller b) personuppgiftshitradets radering eller aterlamnande av personuppgifterna,
beroende pa vilket som intraffar senare. Den personuppgiftsansvarige &ger vidare ratt att siga upp detta
behandlingstillagg pa saklig grund om personuppgiftsbitradet, enligt den personuppgiftsansvariges egen uppfattning,
pa ett vasentligt satt eller upprepade ganger brutit mot detta behandlingstillagg vilket, i handelse av brott som kan
gottgoras, inte har gottgjorts inom tio (10) dagar fran det datum da personuppgiftsbitradet mottagit ett meddelande
fran den personuppgiftsansvarige dar brottet identifieras och gottgorelse for det begars.
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8.2 Aterlamnande eller radering av data. Vid uppségning eller utldpande av detta databehandlingstillagg ska
personuppgiftsbitradet radera eller ldamna tillbaka alla befintliga kopior av personuppgifterna, savida inte fortsatt
arkivering av dem kravs enligt tillamplig lag. P& den personuppgiftsansvariges begéaran ska personuppgiftsbitradet
skriftliga bekrafta att saddana forpliktelser efterlevts och radera alla befintliga kopior. | handelse av att
personuppgiftshitradet enligt lokal lagstiftning ar skyldig att arkivera personuppgifter ska bitradet skydda deras
konfidentialitet, integritet och tillgdng, inte aktivt behandla personuppgifter samt fortsatta lyda villkoren i detta
databehandlingstillagg.

9. MEKANISMER FOR INTERNATIONELL OVERFORING

9.1 Overféringar utanfér EU. Medan tjansterna tillhandahalls i enlighet med databehandlingstillagget kan det bli
nodvandigt for den personuppgiftsansvarige att Gverféra personuppgifter frdn EU, EES-omradet och/eller deras
medlemsstater, Schweiz eller Storbritannien till ett personuppgiftsbitrade i ett land for vilket EU-kommissionen inte
har fastslagit att skyddsnivan ar adekvat eller ett land utanfor EES-omréadet.

9.1.1 | fraga om personuppgifter som omfattas av den allmanna dataskyddsférordningen i) utgor
personuppgiftsbitrddet “dataimportoren” och den personuppgiftsansvarige “dataexportdr”; ii) géller villkoren for
modul Il enligt vilka den personuppgiftsansvarige &r en personuppgiftsansvarig och personuppgiftsbitradet ett
personuppgiftsbitrade; iii) ska ska den valfria dockningsparagrafen i paragraf 7 raderas; iv) ska alternativ 2 i paragraf
9 i modul Il gélla och listan 6ver underleverantérer samt tidsrymden for varsel om &ndringar var den dverenskomna i
avsnitt 5 av detta databehandlingstillagg; v) ska i paragraf 11 det frivilliga spraket tas bort; vi) ska paragraf 17,
alternativ 1 gdlla och standardavtalsbestdmmelserna vara underkastade jurisdiktionen i den medlemsstat dar den
personuppgiftsansvarige har sin hemvist; vii) ska tvister enligt paragraf 18b l6sas i domstol i den medlemsstat dar den
personuppgiftsansvarige har sin hemvist; viii) ska bilaga I respektive Il anses vara ifyllda med de uppgifter som anges
i tilldgg 1 av detta databehandlingstilligg samt ix) ska for den handelse att, och i den utstrackning som,
standardavtalsbestimmelserna star i strid med villkor i avtalet (inklusive detta databehandlingstillagg)
standardavtalsbestimmelserna ges tolkningsforetrade. For detta avsnitt inlemmas standardavtalsbestammelserna fran
kommissionens  genomforandebeslut (EU) 2021/914 genom hanvisning och star att ldsa har:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-
contractual-clauses-scc/standard-contractual-clauses-international-transfers_en.

9.1.2. | frdga om personuppgifter som omfattas av dataskyddslagar i Storbritannien géller det internationella
datadverforingsavtalet ("IDOA”) med foljande #ndringar: i) Kontaktuppgifterna om parterna i avtalet dr
kontaktuppgifterna for IDOA. ii) Den personuppgiftsansvarige utgér dataexportdren och personuppgiftsbitradet
dataimportdren. iii) De lagar som reglerar IDOA och den plats dér juridiska ansprak kan resas ar England och Wales.
iv) Storbritanniens allmanna dataskyddsforordning &r inte tillamplig pa dataimportérens behandling av 6verforda data.
v) Parterna anvander inte de ytterligare sakerhetsbestammelser eller kommersiella bestimmelserna frén IDOA. vi)
Informationen i detta databehandlingsavtal och tilldgg 1 kan anvéndas for tabell 1-4. Fo6r detta avsnitt inlemmas
standardavtalsbestammelserna fran brittiska informationskommissionarsbyran (Information Commissioner’s Office)
genom hanvisning och star att lasa har: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/.

9.1.3. | frdga om personuppgifter som omfattas av det schweiziska databehandlingstillagget géller de
standardavtalsbestdmmelser som det hanvisas till i punkt 9.1.1 ovan med foljande modifieringar: i) Hanvisningar till
”forordning (EU) 2016/679) ska tolkas som hénvisningar till det schweiziska databehandlingstilldgget. ii)
Hénvisningar till ’EU”, ”unionen” och “medlemsstaters lagstiftning” ska tolkas som hénvisningar till schweizisk lag.
iil) Hénvisningar till “behorig tillsynsmyndighet” och “behoriga domstolar” ska ersdttas med “Schweiz federala
dataskydds- och informationskommissionédr” och tillimpliga domstolar i Schweiz”.

9.2 Alternativa mekanismer for datadverforing. Parterna ar inforstadda med att lagar, regler och forordningar som
ror internationella datadverforingar ar stadda i snabb foréndring. | héndelse av att den personuppgiftsansvarige infor
en annan mekanism som tillats enligt tillampliga lagar, regler eller férordningar for 6verféring av personuppgifter (var
och en “alternativ mekanism for datagverforing”) &r parterna eniga om att samarbeta i god tro for att genomfora de
&ndringar av detta avtal som &r nddvandiga for inforandet av den alternativa mekanismen for datadverforing.

10. OVRIGA VILLKOR

10.1 Andringar. Detta databehandlingstillagg far inte &ndras eller tillagg till det goras, ej heller dess villkor bli
foremal for ett rattighetsavstaenden eller modifieras pa annat satt, utan att detta sker skriftligen och vederborligen
ingas av behoriga representanter for bada parter.
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10.2 Jurisdiktion. Detta databehandlingstillagg ska vara underkastad den jurisdiktion som anges i avtalet.

HARMED INTYGAS att parterna hari har ingétt detta avtal pd ikrafttradandedatumet.

PERSONUPPGIFTSANSVARIG: IVANTI
Underskrift: Underskrift:
Namn: Namn:
Befattning: Befattning:
Datum: Datum:

Lista dver tillagg:

Till&gg 1: Beskrivning av behandlingen
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TILLAGG 1

Beskrivning av behandlingen
Kontaktinformation till lvanti:
Ivanti

10377 South Jordan Gateway
Suite 110
South Jordan, Utah 84095, USA

Kontaktinformation till dataskyddsombud: privacy@ivanti.com

Syfte

Syfte med behandlingen:

Tillhandahallande av licenser for IT-programvara, supporttjanster och implementering, oavsett om det sker pa plats
eller som en molnldsning (SaaS), for administration och frdmjande av grundldggande verksamhetsprocesser inom
enhetlig slutpunktshantering, 1T-tjanstehantering, IT-resurshantering, sékerhet, rapportering och analys samt
leveranskedjor.

IT-tjansterna omfattar anvandning av programvara installerad pé plats eller en molnldsning, inklusive installation av
moduler (inklusive, men inte begrénsat till, moduler for incident-, forandrings-, resurs-, konfigurations- och
lanseringshantering); sjalvbetjaning och tjanstekataloger; support och underhdll, inklusive (men inte begransat till)
fjarratkomst samt korrigeringsfiler, appstyrning, slutpunkts-/mobilsékerhet och behorighetshantering.

Behandlingsfrekvens:
Fortlépande.

Varaktighet
Behandlingens varaktighet:
Enligt vad som anges i avtalet.

Omfattning, typ och syfte med behandling
Omfattning, typ och syfte med behandling lyder som féljer:
Enligt vad som anges i avtalet.

Registrerade

Behandling av personuppgifter kan omfatta foljande kategorier av registrerade:

Kunder och potentiella kunder; anstallda; leverantdrer; kommersiella representanter; kontaktpersoner; entreprendrer
(inklusive bemanningspersonal); frivilliga, tillfalliga anstallda och diversearbetare; frilansare, ombud, konsulter och
andra professionella respondenter samt deras respektive personer i beroendestillning, férmanstagare och
nddkontaktpersoner i ndd- eller akutsituationer; provanstéllda och vikarier hos kunder; klagande, korrespondenter,
och fragestallare; radgivare, konsulter och andra professionella experter; anstallda eller kontaktpersoner hos
dataexportdrers potentiella kunder, kunder, affarspartner och aterforsaljare; affarspartner till och aterforséljare (som
ar fysiska personer) for dataexporten samt dataexportérens anvandare som av denne fétt tillstind att anvéanda
programvaran och tillhérande tjanster.

Kategorier av personuppgifter
Behandling av personuppgifter kan omfatta foljande kategorier av data:
Kunddata som déverforts till tjansterna inom ramen fér kundens tjanster och konton.

Tekniska och organisatoriska atgarder
Nedan beskrivs de tekniska och organisatoriska sikerhetsatgarder som personuppgiftsbitradet har infort:

Utbildning i sdkerhetsmedvetenhet
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Personuppgiftsbitradet har utbildning i sdkerhetsmedvetenhet, vilken omfattar obligatorisk sékerhetsutbildning i hur
konfidentiella och kénsliga uppgifter — som uppgifter som mojliggor identifiering av personer, bankkontouppgifter
och halsodata i enlighet med tillamplig lag — hanteras och skyddas samt gor regelbundna utskick om
sakerhetsmedvetenhet och arrangerar kurser med fokus pa slutanvandarnas sakerhetsmedvetenhet.

Sékerhetspolicyer och -rutiner

Personuppgiftshitradet har infért informationssakerhet i form av anvéandnings- och hanteringspolicyer som styr de
atgarder som anstéllda och entreprendrer vidtar i fraga om vederborlig anvandning, atkomst till och lagring av
konfidentiella och kansliga uppgifter; begransar atkomst till konfidentiella och kansliga uppgifter till endast de
medlemmar av personuppgiftsbitradets personal som behover kanna till dem; forhindrar att fore detta anstallda far
tillgang till personuppgiftshitradets uppgifter efter avslutad anstallning samt vidtar disciplindra atgarder vid
underlatenhet att folja ifragavarande policyer. Systematkomst till personuppgiftsbitradets resurser nekas savida inte
de specifikt utvarderats och beviljats behdrighet. Personuppgiftsbitradet utfér bakgrundskontroller av dess anstallda
vid tidpunkten for anstallning i enlighet med vad som tillats enligt lag.

Fysiska och miljomassiga tilltradeskontroller

Personuppgiftshitradet begransar det fysiska tilltradet till dess informationssystem och anldggningar med hjalp av
fysiska kontroller (t.ex. passerkod) som ger en rimlig forsakring att dtkomsten till dess datacentraler ar begréansad till
behdriga personer samt anvander kamera- eller videobaserade vervakningssystem pa kritiska tilltradespunkter internt
och externt. Personuppgiftsbitradet reglerar lufttemperatur och luftfuktighet pa dessa datacenter och skyddar mot
forlust pa grund av stromavbrott.

Logiska atkomstkontroller

Personuppgiftshitrddet anvander sig av loggnings- och 6vervakningsteknologi for att underlatta upptéckt av och
forhindra obehdriga forsok till dtkomst av dess natverk och produktionssystem. Personuppgiftsbitradets dvervakning
omfattar Gversyner av dndringar som paverkar system for hantering av autentisering, auktorisering och revision samt
behdrighetsstyrd &tkomst till personuppgiftsbitradets produktionssystem.

Kryptering

Personuppgiftsbitradet tillampar for verksamheten lamplig kryptering for vara produkter. Personuppgiftsbitradet
utvérderar och tillampar vedertagen branschpraxis for kryptering vid Overforing och lagring. Vedertagen praxis
anvands for hanteringen av livscykeln for krypteringsnycklar, inklusive generering, lagring, atkomstkontroll och
rotation.

Hantering av sdkerhetsrisker
Personuppgiftsbitradet utfor regelbundet sakerhetséversyner och atgardar sarbarheter i enlighet med den risk de utgor.
Personuppgiftsbitradets produkter underkastas ocksa regelbundna sakerhetséversyner och intrangstestning.

Katastrofaterstallning och sékerhetskopiering

Personuppgiftshitradet sdkerhetskopierar regelbundet produktionsfilsystem och databaser enligt ett faststallt schema
och har en formell plan for katastrofaterstalining for produktionens molndatacenter, vilket omfattar regelbunden
testning.

Plan for svar pa cyberincidenter

Personuppgiftsbitradet har en plan for har man ska svara pa incidenter for att pa sa satt hantera och minimera effekterna
av ovéntade cyberhdndelser, vilken omfattar rutiner som ska féljas i héndelse av ett faktiskt eller potentiellt
sikerhetsintrang, till exempel ett internt team incidenthantering med en person som leder dess arbete; ett
undersékningsteam som utfér grundorsaksanalys och identifierar drabbade parter; interna rapport- och
meddelanderutiner; dokumentation av vidtagna atgérder och atgardsplaner samt en dversyn av handelser i efterhand.

Sékerhet vid lagring och dverféring

Personuppgiftshitradet vidtar tekniska sakerhetsatgarder for att skydda mot obehorig &tkomst av
personuppgiftsbitradets data nar de Overfors via ett offentligt natverk for elektrisk kommunikation eller lagras
elektroniskt.

Séker kassering
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Personuppgiftsbitradet har policyer och rutiner som ror kassering av fysiska och virtuella enheter som innehaller
personuppgiftsbitradets data sa att det inte ar praktiskt mojligt att l4sa eller rekonstruera dem.

Identifiering och bedémning av risk

Personuppgiftshitradet har ett program for riskbedémning for att underlatta rimlig identifiering av férutséagbara interna
och externa risker som bitradets IT-resurser ar utsatta for samt avgéra om befintliga kontroller, policyer och rutiner
som &r adekvata for att tgarda hantera de risker som identifieras.

Aterforsaljare och tjansteleverantorer

Tredjeparts tjénsteleverantorer eller aterforséljare (gemensamt bendmnda “underleverantdrer”) med tillgdng till
personuppgiftsbitradets konfidentiella uppgifter underkastas riskbedomningar i syfte att faststélla hur utsatta de
uppgifter & som personuppgiftsbitradet delar. Underleverantdrerna forvéantas efterleva alla tillampliga avtalsvillkor
som ror skyddet av personuppgiftsbitradets data, sa val som personuppgiftsbitradets tillampliga policyer och rutiner.
Det kan emellanat handa att personuppgiftshitradet ber en underleverantor att omvardera sin sékerhetshallning for att
pa sa satt sakerstalla efterlevnad.
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