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A presente Adenda ao Tratamento de Dados ("DPA", do inglés, Data Processing Addendum) da Ivanti faz parte do
Contrato de Servicos e de Licenga do Utilizador Final da lvanti ("Contrato") e é redigida e celebrada a partir da
Gltima data de assinatura abaixo indicada (a "Data Efetiva") pelo e entre o cliente identificado abaixo ou no Contrato
("Responsavel™) e a entidade Ivanti aplicavel identificada neste DPA ("lvanti" ou "Contratante") (individualmente,
uma "Parte"; coletivamente, as "Partes"). Os termos em mailsculas ndo definidos no presente documento terdo os
significados que lhes sdo atribuidos no Contrato.

PREAMBULO
CONSIDERANDO QUE, as Partes celebraram o Contrato.

CONSIDERANDO QUE, no decurso da prestacdo dos Servicos ao Responsavel nos termos do Contrato, o
Contratante pode Tratar os Dados Pessoais em nome do Responsavel;

CONSIDERANDO QUE, para assegurar salvaguardas adequadas no que respeita ao Tratamento dos Dados Pessoais
fornecidos pelo Responsavel ao Contratante, as Partes concordam em cumprir as seguintes disposi¢des no que
respeita a quaisquer Dados Pessoais, cada uma agindo de forma razoavel e de boa fé.

POR ISSO, AGORA, considerando as premissas precedentes e as promessas e 0S convénios muituos abaixo
definidos, o Responsavel e o Contratante acordam como se segue:

CONTRATO
1. DEFINICOES
Os termos em maiusculas ndo definidos no presente documento terdo o significado estabelecido no Contrato.

"Afiliada" significa qualquer entidade que, direta ou indiretamente, controla, é controlada por, ou esta sob controlo
comum com a entidade em questdo. "Controlo", para os fins da presente definicdo, significa propriedade direta ou
indireta ou controlo de mais de 50% dos direitos de voto da entidade em questao.

"Leis de Protecdo de Dados Aplicaveis" significa todas as leis, regulamentos, orientagdes regulamentares, ou
requisitos aplicaveis em qualquer jurisdi¢do relacionada com a protecdo de dados, privacidade, ou confidencialidade
de Dados Pessoais, incluindo, entre outros, (a) o0 RGPD juntamente com qualquer legislacdo de transposi¢éo, de
execugdo ou suplementar, e (b) a CCPA.

"Afiliado Autorizado" significa qualquer dos Afiliados do Responsavel que (a) estdo sujeitos as leis e
regulamentos de protecdo de dados do Espaco Econémico Europeu e/ou dos seus Estados-Membros, Reino Unido e
Suica, (b) estdo sujeitos as leis e regulamentos de protecdo de dados fora do Espaco Econémico Europeu e/ou dos
seus Estados-Membros, Suica e Reino Unido (conforme aplicavel), e (c) estdo autorizados a utilizar o Contratante
para o Tratamento nos termos do Contrato.

"CCPA" significa Lei de Privacidade do Consumidor da Califérnia, Cédigo Civil da Califérnia § 1798.100 et seq.,
e 0s seus regulamentos de execugdo.

""Responsavel" significa a entidade que determina as finalidades e os meios de Tratamento dos Dados Pessoais.
Para evitar duvidas, a Parte identificada acima como "Responsavel" é Responsavel ao abrigo da presente DPA.

"Violacdo de Dados" significa uma violacdo de seguranca que provoque, de modo acidental ou ilicito, a destruicéo,
a perda, a alteracdo, a divulgagdo ou 0 acesso ndo autorizado a Dados Pessoais transmitidos, conservados ou sujeitos
a qualquer outro tipo de Tratamento.

"Autoridade de Protecdo de Dados™ significa qualquer representante ou agente de uma entidade ou agéncia
governamental que tenha autoridade para aplicar as Leis de Protecdo de Dados Aplicaveis.

"Titular dos Dados™ significa a pessoa a quem os Dados Pessoais se referem.

"RGPD" significa o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
sobre a protecdo de pessoas singulares no que diz respeito ao tratamento de dados pessoais e sobre a livre circulagédo
desses dados, e que revoga a Diretiva 95/46/CE (Regulamento Geral de Protecdo de Dados).

"lvanti' significa a entidade identificada abaixo na mesma regido geogréafica que o Cliente:
- lvanti, Inc., uma empresa registada no Delaware, nas Américas, exceto o Brasil.
- Ivanti Comércio de Software Brasil Ltda, uma empresa brasileira, no Brasil.
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- lvanti Software K.K., uma empresa japonesa, no Japéo.
- lvanti Software Technology (Beijing) Co., Ltd., uma empresa chinesa, na China.

- Ivanti International Limited, uma empresa irlandesa, para produtos e servicos das marcas Wavelink e
Naurtech na Europa, Médio Oriente, Africa e a regido Asia-Pacifico.

- lvanti UK Limited, uma empresa limitada registada em Inglaterra e no Pais de Gales, em todas as restantes
localizagGes.

"Dados Pessoais" significa qualquer informacdo que identifique, diga respeito, descreva, seja suscetivel de ser
associada, ou possa razoavelmente estar associada, direta ou indiretamente, a uma pessoa singular identificada ou
identificavel ou a um determinado agregado familiar. E considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacdo, identificadores por via eletronica ou a um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

"Tratamento" significa qualquer operacdo ou conjunto de operacBes efetuadas sobre Dados Pessoais por ou em
associacdo com e para os fins da prestacdo dos Servicos, com ou sem meios automatizados, tais como a recolha, o
registo, a organizacéo, a conservacgéo, a adaptacdo ou alteracdo, a recuperacéo, a consulta, a utilizacdo, a divulgacdo
por transmissdo, por difusdo ou por qualquer outra forma de disponibilizacdo, a comparacdo ou interconexdo, bem
como a limitagdo, apagamento ou destruicdo; e conforme definido pelas Leis de Protecdo de Dados Aplicaveis.

"Contratante" significa a entidade que Trata os Dados Pessoais por conta do Responsavel. Para evitar dividas, a
Parte identificada acima como "Contratante" é Contratante para a presente DPA.

"Servigos' significa Tratamento dos Dados Pessoais pelo Contratante em associacdo com e para os fins da
prestacdo dos servicos a serem fornecidos pelo Contratante nos termos do Contrato.

"Fornecedor de Servigos' significa uma empresa individual, sociedade em nome coletivo, sociedade anénima de
responsabilidade limitada, corporacdo, associacdo, ou outra entidade juridica organizada ou operada para fins
lucrativos ou beneficios financeiros dos seus acionistas ou outros proprietéarios, que processa informac6es em nome
de um Responsavel pelo Tratamento dos Dados Pessoais e a qual o Responsavel pelo Tratamento dos Dados
Pessoais divulga os Dados Pessoais do Titular dos Dados para uma Finalidade Empresarial, nos termos de um
contrato escrito, desde que o contrato proiba o Fornecedor de Servigos de reter, utilizar, ou divulgar os Dados
Pessoais para qualquer outro fim que ndo seja o fim especifico de executar os servigos especificados no contrato, ou
conforme permitido pela CCPA, incluindo a retencdo, utilizagdo, ou divulgacdo dos Dados Pessoais para uma
Finalidade Comercial que ndo seja a de prestar os servigos especificados no contrato com o Responsavel pelo
Tratamento dos Dados Pessoais. Os termos "Finalidade Empresarial” e "Finalidade Comercial™ devem entender-se
do mesmo modo que os termos usados na CCPA. Para evitar qualquer divida, o Contratante é um Fornecedor de
Servigos.

""Subcontratante" significa qualquer entidade que Trata os Dados Pessoais em nome do Contratante.
2. TRATAMENTO DOS DADOS PESSOAIS

2.1 Papéis das Partes. As partes reconhecem e concordam que sobre o Tratamento dos Dados Pessoais, 0
Responsavel é o Responsavel, o Contratante é o Contratante ou Fornecedor de Servigos. O assunto, duragéo,
finalidade do Tratamento, e os tipos de Dados Pessoais e categorias de Titulares dos Dados Tratados ao abrigo desta
DPA sdo especificados mais detalhadamente no Anexo 1.

2.2 Obrigacdes do Responsavel. As instrucBes do Responsavel para o Tratamento dos Dados Pessoais devem
cumprir as Leis e Regulamentos de Protecdo de Dados. O Responsavel é o Unico responsavel pela exatiddo,
qualidade e legalidade dos Dados Pessoais e pelos meios através dos quais 0 Responsavel adquire os Dados Pessoais
e os fornece ao Contratante.

2.3 Obrigacgdes do Contratante. Todos os Dados Pessoais Tratados pelo Contratante nos termos do Contrato sdo
Informacbes Confidenciais e o Contratante Tratara os Dados Pessoais apenas de acordo com as instrucGes
documentadas do Responsavel estabelecidas no Anexo 1 ou de outra forma fornecidas por escrito pelo Responsavel.
O Contratante ndo vendera os Dados Pessoais Tratados ao abrigo desta DPA e ndo retera, utilizard ou divulgara
Dados Pessoais fora da relagdo empresarial direta entre o Contratante e 0 Responsavel. O Contratante deve aderir a
todas as Leis de Protecdo de Dados Aplicaveis no que diz respeito ao Tratamento dos Dados Pessoais. O Contratante
ndo combinara Dados Pessoais fornecidos pelo Responsavel pelo Tratamento dos Dados Pessoais com Dados

Versdo: 10.22 2



™ H |
lva ntl ADENDA AO TRATAMENTO DOS DADOS DA IVANTI

Pessoais que receba de outras fontes. Se o Contratante considerar que o cumprimento de quaisquer instrucdes pelo
Responsavel resultaria numa violacdo de qualquer Lei de Protecdo de Dados Aplicavel, o Contratante devera
notificar o Responsavel por escrito, sem demora. O Contratante devera disponibilizar ao Responsavel todas as
informac0es necessarias para demonstrar o cumprimento do Contratante das suas obrigacdes nos termos desta DPA.

2.3.1. Requisitos de Assisténcia. O Contratante deve ajudar o Responsavel: no cumprimento das Leis de
Protecdo de Dados Aplicaveis; nas Violaces de Dados suspeitas e relevantes; nas notificacdes a, ou consultas de
uma Autoridade de Protecdo de Dados; notificacOes a, e consultas de, Titulares dos Dados; e na obrigacdo do
Responsavel de efetuar avaliaces de impacto da protecdo de dados e consultas prévias com uma Autoridade de
Protecdo de Dados.

3. OBRIGACOES DE NOTIFICACAO

3.1 Obrigacdes de Notificacdo do Contratante. O Contratante deve notificar de imediato o Responsavel, por
escrito, do seguinte:

3.1.1  Pedido do Titular dos Dados para exercer os seus direitos de privacidade, tais como acesso, retificacéo,
apagamento, portabilidade, oposi¢do, ou limitacdo dos seus Dados Pessoais;

3.1.2  Qualquer pedido ou reclamacéo recebida dos clientes ou funcionarios do Responsavel;
3.1.3  Qualquer pergunta, reclamacéo, investigacdo, ou outra consulta de uma Autoridade de Protecéo de Dados;

3.1.4  Qualquer pedido de divulgagdo de Dados Pessoais que esteja de alguma forma relacionado com o
Tratamento dos Dados Pessoais do Contratante ao abrigo desta DPA,;

3.1.5 Uma Violagdo de Dados de acordo com as obrigacdes de notificacdo estabelecidas na Seccéo 7.1; e

3.1.6  Quando os Dados Pessoais séo objeto de busca e apreenséo, de ordem de penhora, de confisco durante um
processo de faléncia ou insolvéncia, ou eventos ou medidas semelhantes por terceiros enquanto sdo tratados.

O Contratante ajudard o Responsavel no cumprimento das obrigacdes do Responsavel de responder aos pedidos
relacionados com os paragrafos (3.1.1) - (3.1.6) acima e ndo responderd a tais pedidos sem o consentimento prévio
por escrito do Responsével, a menos que o Contratante seja obrigado a responder por lei.

4. CONFIDENCIALIDADE

4.1 Informaces confidenciais. Todas as Informagdes fornecidas ao Contratante nos termos do Contrato séo
Informacdes Confidenciais.

4.2 Pessoal do Contratante. O Contratante deve assegurar que o seu pessoal envolvido no Tratamento dos Dados
Pessoais seja informado da natureza confidencial dos Dados Pessoais, tenha recebido formacéo adequada sobre as
suas responsabilidades, e tenha celebrado contratos de confidencialidade por escrito. O Contratante deve assegurar
que tais obrigac6es de confidencialidade sobrevivam a cessagdo da sua respetiva relagdo laboral com tais individuos.

4.3 Limitacdo de Acesso. O Contratante deve assegurar que o0 acesso do Contratante aos Dados Pessoais seja
limitado ao pessoal que presta os Servigos em conformidade com o Contrato.

5. SUBCONTRATANTES

5.1 Nomeacdo de Subcontratantes. O Responséavel reconhece e concorda que o Contratante e os Afiliados do
Contratante podem contratar Subcontratantes de terceiros em associacdo com a prestacdo dos Servicos. O
Contratante ou Afiliado do Contratante devera celebrar um contrato por escrito com cada Subcontratante contendo
obrigacoes de protecdo de dados ndo menos protetoras do que as da presente DPA, na medida aplicavel a natureza
dos Servicos prestados por tal Subcontratante. O Responsavel autoriza o Contratante a contratar a sua lista atual de
Subcontratantes, tal como listada em https://www.ivanti.com/company/legal/ivanti-subprocessors, para Tratar Dados
Pessoais em conformidade com a presente DPA. O Responsavel ndo comunicard diretamente com 0s
Subcontratantes do Contratante sobre os Servigos, a menos que tal seja acordado pelo Contratante a critério
exclusivo do Contratante.

5.2 Notificacdo de Alteracdes a Subcontratantes. O Contratante informara o Responsavel de quaisquer alterages
previstas relativamente a adi¢do ou substituicdo de Subcontratantes, ao fornecer ao Responsavel um mecanismo para
subscrever as notificacbes de novos Subcontratantes em  https://www.ivanti.com/company/legal/ivanti-
subprocessors. O Contratante notificara o Responsavel de quaisquer alteracdes previstas relativamente a adicdo ou
substituicdo de Subcontratantes antes da sua utilizacdo do Subcontratante.

Versdo: 10.22 3


https://www.ivanti.com/company/legal/ivanti-subprocessors
https://www.ivanti.com/company/legal/ivanti-subprocessors
https://www.ivanti.com/company/legal/ivanti-subprocessors

™ H |
lva ntl ADENDA AO TRATAMENTO DOS DADOS DA IVANTI

5.3 Direito de Oposicao em relagdo a Novos Subcontratantes. O Responsavel pode razoavelmente opor-se a
utilizacdo de um novo Subcontratante por parte do Contratante, ao notificar de imediato o Contratante por escrito no
prazo de quinze (15) dias Uteis apds a rececdo da notificacdo do Contratante. Caso o Responsavel se oponha a um
novo Subcontratante, 0 Contratante envidara esforcos razoaveis para disponibilizar ao Responsavel uma alteracdo
nos Servicos, a fim de evitar o Tratamento dos Dados Pessoais pelo novo Subcontratante contestado. Se o
Contratante ndo puder disponibilizar tal alteracdo, o0 Responsavel pode rescindir o Contrato aplicavel no que respeita
aos Servicos que ndo possam ser prestados pelo Contratante sem a utilizacdo do novo Subcontratante contestado.

5.4 Responsabilidade por Atos de Subcontratantes. O Contratante serd responsavel pelos atos e omissdes dos
seus Subcontratantes na mesma medida em que o Responsavel seria responsavel se executasse 0s servigos de cada
Subcontratante diretamente nos termos da presente DPA.

6. SEGURANCA

6.1 Protecdo dos Dados Pessoais. O Contratante deve manter medidas técnicas e organizacionais adequadas para a
protecdo da seguranca (incluindo protecdo contra Tratamento ndo autorizado ou ilegal e contra destruicdo acidental
ou ilegal, perda ou alteracdo ou dano, divulgacdo ndo autorizada de, ou acesso a, Dados Pessoais), confidencialidade
e integridade dos Dados Pessoais.

6.2 Direitos de Auditoria. O Responsavel concorda que o seu direito de auditar o Contratante pode ser satisfeito
mediante a apresentacdo, por parte do Contratante, de atestados, relatorios ou extratos atualizados de organismos
independentes, incluindo, sem limitacdo, auditores externos ou internos, o encarregado de prote¢do de dados do
Contratante, o departamento de seguranca de TI, auditores de prote¢do de dados ou de qualidade ou outros auditores
mutuamente acordados com terceiros ou certificacdo através de uma auditoria de seguranca de TI ou de protecédo de
dados. Na medida em que ndo seja possivel satisfazer uma obrigacdo de auditoria imposta pelas Leis e
Regulamentos de Protecdo de Dados aplicaveis através de tais atestados, relatérios ou extratos, o Responsavel, ou a
pessoa por ele designada, tem o direito de auditar e de inspecionar - a expensas do Responsavel - as instalagdes,
politicas, procedimentos, e sistemas informatizados do Contratante para se certificar de que o Contratante cumpre 0s
requisitos da presente DPA. O Responsével, ou a pessoa por ele designada, fornecera pelo menos trinta (30) dias de
notificacdo antes de realizar uma auditoria, a menos que tal auditoria seja exigida devido a uma Viola¢do de Dados
que envolva o Contratante. As auditorias efetuadas pelo Responsavel, ou pela pessoa por ele designada, ndo violarao
as obrigaces de confidencialidade do Contratante com os outros clientes do Contratante. Todas as auditorias serdo
realizadas durante o horério normal de expediente, no principal local de trabalho do Contratante ou noutro(s)
local(is) do Contratante onde os Dados Pessoais sejam acedidos, tratados ou administrados, e ndo interferirdo
irrazoavelmente com as operacdes do dia-a-dia do Contratante. Antes do inicio de qualquer auditoria, o Contratante
e 0 Responsavel devem acordar mutuamente o calendario, 0 &mbito e a duracdo da auditoria. O Responsavel pode
solicitar um relatério(s) sumario(s) de auditoria ou fazer uma auditoria ao Contratante ndo mais do que uma vez por
ano.

7. VIOLACOES DE DADOS

7.1 Notificacdo de Violagcdo de Dados. O Contratante deve notificar o Responsavel por escrito, sem demora
injustificada, ap6s tomar conhecimento de uma suspeita de Violagdo de Dados. Em caso algum tal notificacéo
deverd ser feita mais de 72 horas ap6s a descoberta da Violacdo de Dados por parte do Contratante.

7.2 Gestdo da Violacédo de Dados. O Contratante devera fazer esforcos razoaveis para identificar a causa de tal
Violacdo de Dados e tomar as medidas que considerar necessarias e razoaveis para solucionar a causa de tal
Violacdo de Dados, na medida em que a solucéo esteja dentro do controlo razoavel dos Contratantes.

8. RESCISAO

8.1 Rescisdo. A presente DPA cessara automaticamente apds (a) a cessacdo ou expiragdo do Contrato ou (b) a
eliminacdo ou a devolucdo dos Dados Pessoais por parte do Contratante. O Responsavel tera ainda o direito de
rescindir a presente DPA por justa causa se o Contratante estiver, na opinido exclusiva do Responsavel, numa
violacdo material ou persistente da presente DPA que, no caso de uma violacdo suscetivel de solucdo, ndo tera sido
solucionada no prazo de dez (10) dias a partir da data de rececdo pelo Contratante de uma notificacdo do
Responsavel a identificar a violacdo e a solicitar a sua solugdo.

8.2 Devolucao ou Eliminacdo de Dados. Ao cessar a presente DPA, o Contratante apagara ou devolvera todas as
cOpias existentes dos Dados Pessoais, a menos que a lei aplicavel exija a retencdo continua dos Dados Pessoais. A
pedido do Responsavel, o Contratante devera confirmar por escrito o cumprimento de tais obrigacfes e eliminar
todas as copias existentes. Nos casos em que a lei local exija que o Contratante retenha Dados Pessoais, 0
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Contratante protegera a confidencialidade, integridade, e acessibilidade dos Dados Pessoais; ndo Tratara ativamente
os Dados Pessoais; e continuara a cumprir os termos da presente DPA.

9. MECANISMOS PARA TRANSFERENCIAS INTERNACIONAIS

9.1 Transferéncias para Fora da UE. No decurso da prestacdo de Servicos ao abrigo da DPA, pode ser necessario
que o Responsavel transfira Dados Pessoais da Unido Europeia, do Espago Econdémico Europeu e/ou dos seus
Estados-Membros, da Suica, ou do Reino Unido, para o Contratante num pais que ndo tenha uma decisdo de
adequacdo da Comisséo Europeia ou que ndo esteja localizado no Espa¢o Econémico Europeu.

9.1.1. Em relagdo aos Dados Pessoais que estdo sujeitos ao RGPD (i) o Contratante sera considerado o "importador
de dados" e o Responsavel é o "exportador de dados"; (ii) os termos do Mddulo Dois aplicar-se-d0 quando o
Responsavel for um Responséavel pelo Tratamento dos Dados Pessoais € quando o Contratante for um Contratante
de Tratamento dos Dados Pessoais; (iii) na Clausula 7, a clausula opcional de ancoragem sera eliminada; (iv) na
Clausula 9 do Mddulo Dois, a Opcédo 2 sera aplicavel e a lista de Subcontratantes e o prazo para a notificacdo de
alteracGes serd o acordado na Sec¢do 5 da presente DPA,; (v) na Clausula 11, a lingua opcional sera eliminada; (vi)
na Clausula 17, a Opc¢do 1 sera aplicavel e as Clausulas Contratuais Padrao serdo regidas pelo Estado-Membro onde
0 Responsavel estd domiciliado; (vii) na Clausula 18(b), os litigios serdo resolvidos perante os tribunais do Estado-
Membro onde o Responsavel esta domiciliado; (viii) 0 Anexo | e o0 Anexo |l serdo considerados preenchidos com as
informac0es estabelecidas no Anexo 1 da presente DPA respetivamente; e (ix) se e na medida em que as Clausulas
Contratuais Padrdo entrarem em conflito com qualquer disposi¢cdo do Contrato (incluindo a presente DPA), as
Clausulas Contratuais Padrdo prevalecerdo na medida em que tal conflito ocorra. Para esta secc¢do, as Clausulas
Contratuais Padrdo da Decisdo de Aplicacdo da Comissdo (UE) 2021/914 sdo incorporadas por referéncia e estéo
disponiveis aqui: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en.

9.1.2. Em relacdo aos Dados Pessoais sujeitos as Leis de Protecdo de Dados do Reino Unido, o International Data
Transfer Agreement ("IDTA") € aplicavel com as seguintes modifica¢des: (i) as informac6es de contacto sobre as
partes do Contrato sdo as informagdes de contacto para o IDTA, (ii) o Responsavel é o exportador de dados e o
Contratante é o importador de dados; (iii) as leis que regem o IDTA e o local onde podem ser feitas reclamacées
legais é a Inglaterra e o Pais de Gales; (iv) o RGPD do Reino Unido ndo se aplica ao tratamento de dados
transferidos pelo importador de dados; (v) as Partes ndo utilizam as clausulas adicionais de seguranga ou comerciais
do IDTA,; e (vi) as informacgdes na presente DPA e no Anexo 1 podem ser utilizadas para as Tabelas 1-4. Para esta
seccdo, as Clausulas Contratuais Padrdo do Information Commissioner’s Office s@o incorporadas por referéncia e
estdo disponiveis aqui: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-

protection-regulation-gdpr/international-data-transfer-agreement-and-quidance/.

9.1.3. Em relacéo aos Dados Pessoais que estéo sujeitos & DPA suica, as Clausulas Contratuais Padréo referenciadas
na Sec¢do 9.1.1 serdo aplicaveis com as seguintes modificagdes (i) as referéncias ao "Regulamento (UE) 2016/679"
deverdo ser interpretadas como referéncias a DPA suica; (ii) as referéncias a "UE", "Unido" e "legislacdo dos
Estados-Membros™ deverdo ser interpretadas como referéncias a legislacdo suica; e (iii) as referéncias a "autoridade
de supervisdo competente™ e "tribunais competentes" deverdo ser substituidas pelo "Swiss Federal Data Protection
and Information Commissioner" (Comissario Federal para a Protecdo de Dados e Informacdo da Suica) e os
"tribunais competentes na Suica".

9.2. Mecanismos Alternativos para Transferéncia de Dados. As Partes reconhecem que as leis, regras e
regulamentos relacionados com as transferéncias de dados internacionais estdo em répida evolugdo. Caso o
Responsavel adote outro mecanismo autorizado pelas leis, regras ou regulamentos aplicaveis para a transferéncia de
Dados Pessoais (cada um deles um "Mecanismo Alternativo para Transferéncia de Dados"), as Partes concordam em
trabalhar em conjunto de boa-fé para implementar quaisquer alteracdes ao presente Contrato necessérias para
implementar o Mecanismo Alternativo para Transferéncia de Dados.

10. OUTRAS DISPOSICOES

10.1. Alterac6es. A presente DPA ndo pode ser alterada nem complementada, nem qualquer das suas disposicoes
sera considerada como renunciada ou modificada de qualquer outra forma, exceto através de um documento escrito
devidamente executado por representantes autorizados de ambas as partes.

10.2 Lei Aplicavel. A presente DPA sera regida pela lei aplicavel estabelecida no Contrato.
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COMO PROVA DA SUA CONFORMIDADE, as Partes assinaram o presente Contrato na Data de Inicio da
Vigéncia.

RESPONSAVEL: IVANTI
Assinatura: Assinatura:
Nome: Nome:
Titulo: Titulo:
Data: Data:

Lista de Anexos:

Anexo 1: Descricdo do Tratamento
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ANEXO 1

Descric¢do do Tratamento
Informacdes de Contacto da Ivanti:
Ivanti

10377 South Jordan Gateway
Suite 110
South Jordan, Utah 84095

Contacto do DPO: privacy@ivanti.com

Assunto

O assunto do Tratamento:

Fornecimento de licencas de software de TI, servicos de suporte e implementacdo, seja no local ou como uma
solucdo SaaS alojada, relativamente a administracdo e a facilitacdo de processos empresariais essenciais no(s)
dominio(s) da gestdo unificada de terminais, gestdo de servicos de T, gestdo de ativos de TI, seguranca, relatorios e
anélises, e cadeia de fornecimento.

Os servicos de Tl incluem a utilizagdo de software como uma instalagdo no local ou uma solucéo SaaS incluindo a
instalacdo de modulos (incluindo, entre outros, incidentes, alteragdes, ativos, configuracdo e médulos de gestdo de
versdes); catalogos de self-service e servigos; suporte e manutencao incluindo, entre outros, acesso remoto; e
patches, controlo de aplicac@es, seguranca de terminais/movel e gestdo de privilégios.

Frequéncia do Tratamento:
Continua.

Duragéo
Duracédo do Tratamento:
Tal como estabelecido no Contrato.

Ambito, Tipo e Finalidade do Tratamento
O ambito, tipo e finalidade do Tratamento s&o os seguintes:
Tal como estabelecido no Contrato.

Titulares dos Dados

O Tratamento dos Dados Pessoais pode dizer respeito as seguintes categorias de Titulares dos Dados:

Clientes, potenciais clientes; funcionarios; fornecedores; representantes comerciais; contactos; prestadores de
servigos (incluindo trabalhadores temporéarios); voluntérios; trabalhadores temporéarios e ocasionais; freelancers,
agentes, consultores e outros profissionais inquiridos, e respetivos dependentes, beneficiarios e contactos de
emergéncia; potenciais funcionarios e pessoal temporario de clientes; queixosos, correspondentes e requerentes;
conselheiros, consultores e outros peritos profissionais; funcionarios ou pessoas de contacto dos potenciais clientes
do exportador de dados, clientes, parceiros empresariais e fornecedores; parceiros empresariais e fornecedores do
exportador de dados (que sdo pessoas singulares); e utilizadores do exportador de dados autorizados pelo exportador
de dados a utilizar o software e servigos relacionados.

Categorias de Dados
Os Dados Pessoais Tratados podem dizer respeito as seguintes categorias de dados:
Dados do cliente carregados para 0s Servigos sob 0s servigos e contas do Cliente.

Medidas Técnicas e Organizacionais
O seguinte descreve as medidas de seguranca técnicas e organizacionais implementadas pelo Contratante:

Formacao de Sensibilizagdo para a Seguranca
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O Contratante tem formagao de sensibilizagdo para a seguranga que inclui formacéo obrigatdria em seguranca sobre
o tratamento e a seguranca de informacdes confidenciais e informacdes sensiveis, tais como informacGes
pessoalmente identificaveis, informacdes financeiras, e informacfes sobre salde consistentes com a legislacdo
aplicavel, e cursos periddicos de seguranca e de comunicacBes de sensibilizacdo para a seguranca focados na
sensibilizacdo dos utilizadores finais.

Politicas e Procedimentos de Seguranca

O Contratante tem politicas de seguranca, de utilizacdo e de gestdo das informacfes que ditam as acBes dos
funcionarios e prestadores de servicos relativamente a utilizacdo adequada, acesso e armazenamento de informacdes
confidenciais e sensiveis; restringir o acesso a informacBes confidenciais e sensiveis aos membros da forca de
trabalho do Contratante que tenham a "necessidade de conhecer" tais informagdes; impedir o acesso as informagdes
do Contratante por parte dos funcionarios cessantes apds a cessacao de funces; e impor medidas disciplinares por
incumprimento de tais politicas. Acesso do sistema aos recursos do Contratante recusado, a menos que seja
especificamente avaliado e o acesso concedido. O Contratante efetua verificacbes dos antecedentes dos seus
funcionarios no momento da contratacéo, conforme permitido por lei.

Controlos de Acesso Fisico e Ambiental

O Contratante limita o acesso fisico aos seus sistemas e servicos de informacdo ao utilizar controlos fisicos (por
exemplo, acesso codificado) que fornecem uma garantia razoavel de que 0 acesso aos seus centros de dados se limita
a individuos autorizados e utiliza sistemas de vigilancia por cdmara ou por video em pontos de entrada criticos
internos e externos. O Contratante aplica controlos de temperatura e humidade do ar para os seus centros de dados e
protege contra perdas devido a falhas de energia.

Controlos de Acesso Logico

O Contratante utiliza tecnologia de registo e monitorizagéo para ajudar a detetar e a prevenir tentativas de acesso
ndo autorizado as suas redes e sistemas de producdo. A monitorizagdo do Contratante inclui uma analise das
alteracOes que afetam a autenticacdo, autorizacdo e auditoria do manuseamento dos sistemas; acesso privilegiado aos
sistemas de producdo do Contratante.

Controlos de Encriptacéo

O Contratante aplica controlos de encriptacdo adequados as empresas em todos 0s nossos produtos. O Contratante
avalia e aplica a encriptacdo em trénsito e em repouso utilizando as préticas recomendadas da inddstria para
criptografia. As praticas recomendadas sdo utilizadas para a gestdo do ciclo de vida das chaves de encriptacéo,
incluindo geracdo, armazenamento, controlo de acesso, e rotagéo.

Gestéo de Vulnerabilidades

O Contratante efetua regularmente analises de vulnerabilidade e aborda as vulnerabilidades detetadas de acordo com
0 seu risco. Os produtos do Contratante sdo também sujeitos a uma avaliagdo periddica de vulnerabilidade e a testes
de invasdo.

Recuperacdo Ap6s Desastres e Controlos de Back-up

O Contratante realiza backups periddicos dos sistemas de ficheiros de producéo e bases de dados de acordo com um
calendario definido e mantém um plano formal de recuperacdo apds desastres para o centro de dados da nuvem de
producao, incluindo testes regulares.

Plano de Resposta a Incidentes Cibernéticos

O Contratante utiliza um plano de resposta a incidentes para gerir e minimizar os efeitos de eventos cibernéticos nao
planeados que inclui procedimentos a serem seguidos no caso de uma violagdo real ou potencial da seguranca,
incluindo: uma equipa interna de resposta a incidentes com um lider de resposta; uma equipa de investigacdo que
efetua uma anélise das causas profundas e identifica as partes afetadas; processos internos de relatorios e
notificacdes; documentacdo de acdes de resposta e planos de remediacdo; e uma revisdo pos-incidente dos eventos.

Seguranca de Armazenamento e de Transmissao

O Contratante utiliza medidas técnicas de seguranga para proteger contra 0 acesso ndo autorizado aos dados do
Contratante que sdo transmitidos através de uma rede publica de comunicagdes eletrénicas ou armazenados
eletronicamente.
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Eliminacdo em Seguranca
O Contratante utiliza politicas e procedimentos relativos a eliminacdo de bens tangiveis e intangiveis contendo
dados do Contratante, de modo que os dados do Contratante ndo possam ser lidos ou reconstruidos na pratica.

ldentificacdo e Avaliacdo de Riscos

O Contratante utiliza um programa de avaliacdo de riscos para ajudar a identificar razoavelmente 0s riscos internos e
externos previsiveis para os recursos de informagdo do Contratante e determinar se os controlos, politicas e
procedimentos existentes sdo adequados para abordar os riscos identificados.

Fornecedores e Prestadores de Servicos

Os fornecedores ou prestadores de servigos de terceiros (coletivamente, "Fornecedores™) com acesso as informacées
confidenciais do Contratante estdo sujeitos a avaliagdes de risco para avaliar a sensibilidade da informacdo do
Contratante a ser partilhada. Os Fornecedores deverdo cumprir quaisquer termos contratuais pertinentes relacionados
com a seguranca dos dados do Contratante, bem como quaisquer politicas ou procedimentos aplicaveis do
Contratante. Periodicamente, o Contratante pode pedir a um Fornecedor que reavalie a sua postura de seguranca
para ajudar a garantir o cumprimento.
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