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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH IVANTI

Niniejsza Umowa powierzenia przetwarzania danych osobowych (,,DPA”) stanowi cze§¢ Umowy licencyjnej
uzytkownika koncowego i umowy o $wiadczenie ushug Ivanti (,,Umowa”) i zostala sporzadzona i zawarta z dniem
ztozenia ostatniego podpisu ponizej (,,Data wejscia w zycie”) przez klienta wskazanego ponizej lub w Umowie
(,,Administrator”) oraz odpowiedni podmiot Ivanti wskazany w niniejszej DPA (,,Ivanti” lub ,,Podmiot
Przetwarzajacy”) (indywidualnie ,,Strona”, a tlacznie ,,Strony”). Wszelkie terminy pisane wielkag litera,
niezdefiniowane w niniejszym dokumencie, majg znaczenie nadane im w Umowie.

KOMPARYCJA
MAJAC NA UWADZE, ze Strony zawarty Umowg.

MAJAC NA UWADZE, ze w trakcie $wiadczenia Ustug na rzecz Administratora zgodnie z Umowa, Podmiot
Przetwarzajacy moze przetwarza¢ Dane Osobowe w imieniu Administratora;

MAJAC NA UWADZE, ze w celu zapewnienia odpowiednich zabezpieczen w odniesieniu do przetwarzania Danych
Osobowych przekazanych Podmiotowi Przetwarzajacemu przez Administratora Strony zgadzaja si¢ przestrzegaé
nastepujacych postanowien w odniesieniu do wszelkich Danych Osobowych, dzialajac w sposob uzasadniony i w
dobrej wierze.

NINIEJISZYM w zwiazku z powyzszymi przeslankami oraz wzajemnie ztozonymi obietnicami i zobowigzaniami
przedstawionymi ponizej Administrator i Podmiot Przetwarzajacy uzgadniaja, co nastgpuje:

UMOWA
1. DEFINICJIE

Wszelkie terminy pisane wielka litera, niezdefiniowane w niniejszym dokumencie, maja znaczenie nadane im w
Umowie.

»Podmiot Powigzany” oznacza kazdy podmiot, ktory bezposrednio Iub posrednio kontroluje dany podmiot, jest
przez niego kontrolowany lub znajduje si¢ pod kontrolg wspo6lng z danym podmiotem. Dla celéw niniejszej definicji
,,Kontrola” oznacza bezposrednig lub posrednig wtasno$¢ lub kontrole ponad 50% udziatéw z prawem glosu w danym
podmiocie.

,Obowiazujace Przepisy o Ochronie Danych” oznaczajg wszelkie obowigzujace przepisy prawa, regulacje,
wytyczne regulacyjne lub wymogi w dowolnej jurysdykeji dotyczace ochrony danych, prywatno$ci lub poufnosci
Danych Osobowych, w tym mi¢dzy innymi a) RODO wraz z wszelkimi przepisami transponujacymi, wykonawczymi
lub uzupeiajacymi oraz b) przepisy ustawy CCPA.

»Upowazniony Podmiot Powigzany” oznacza dowolny Podmiot Powigzany Administratora, ktory: a) podlega prawu
i przepisom dotyczacym ochrony danych w Europejskim Obszarze Gospodarczym i/lub jego panstwach
cztonkowskich, Wielkiej Brytanii i Szwajcarii; b) podlega prawu i przepisom dotyczacym ochrony danych poza
Europejskim Obszarem Gospodarczym i/lub jego panstwami czionkowskimi, Szwajcariag i Wielkg Brytanig (w
zaleznosci od przypadku), oraz c) uzyskal zgod¢ na wykorzystanie Podmiotu Przetwarzajacego do Przetwarzania
zgodnie z Umowa.

»CCPA” oznacza Kalifornijska Ustawe o Prywatnosci Konsumentéw (California Consumer Privacy Act, Cal. Civ.
Kodeks § 1798.100 i nast. oraz przepisy wykonawcze do niej.

»Administrator” oznacza podmiot, ktory okresla cele i srodki Przetwarzania Danych Osobowych. W celu uniknigcia
watpliwosci, Strona okre$lona powyzej jako ,,Administrator” jest Administratorem w rozumieniu niniejszej Umowy
DPA.

,sNaruszenie Ochrony Danych” oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego,
nieuprawnionego lub niezgodnego z prawem zniszczenia, utraty, zmiany, ujawnienia, dostgpu Iub innego
Przetwarzania Danych Osobowych przesytanych, przechowywanych lub Przetwarzanych w inny sposob.

»Organ ds. Ochrony Danych” oznacza dowolnego przedstawiciela lub agenta jednostki lub agencji rzgdowej, ktory
jest uprawniony do egzekwowania obowiazujacych przepiséw o ochronie danych.

»Podmiot Danych” oznacza osobg¢ fizyczna, ktdrej dotyczg Dane Osobowe.

»RODO” oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogolne Rozporzadzenie o Ochronie Danych).
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»Ivanti” oznacza podmiot wskazany ponizej, dzialajacy w tym samym regionie geograficznym co Klient:
- Ivanti, Inc., spotka z siedzibg w Delaware, w obu Amerykach, z wyjatkiem Brazylii.
- Ivanti Comércio de Software Brasil Ltda, spotka brazylijska, w Brazylii.
- Ivanti Software K.K., spéika japonska, w Japonii.
- Ivanti Software Technology (Beijing) Co., Ltd., spotka chinska, w Chinach.

- lvanti International Limited, spotka irlandzka, w odniesieniu do produktéw i ustug marek Wavelink i
Naurtech w Europie, na Bliskim Wschodzie, w Afryce oraz w regionie Azji i Pacyfiku.

- Ivanti UK Limited, spotka z ograniczong odpowiedzialnoécig zarejestrowana w Anglii i Walii, we wszystkich
innych lokalizacjach.

»Dane Osobowe” oznaczajg wszelkie informacje, ktore dotycza zidentyfikowanej lub mozliwej do zidentyfikowania
zyjacej osoby fizycznej, odnosza si¢ do niej, opisuja ja, moga by¢ z nig kojarzone lub w sposob uzasadniony
powiazane w sposob bezposredni lub posredni. Osoba mozliwa do zidentyfikowania jest osoba fizyczna, ktora moze
zosta¢ zidentyfikowana w sposob bezposredni lub posredni, w szczegdlnosci przez odniesienie do identyfikatora,
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden
czynnik wiasciwy dla tozsamosci fizycznej, fizjologicznej, genetycznej, umystowej, ekonomicznej, kulturowej lub
spolecznej tej osoby fizycznej badz wigksza liczba takich czynnikdw.

»Przetwarzanie” oznacza dowolng operacj¢ lub zestaw operacji wykonywanych na Danych Osobowych przez
Ustugodawce lub w zwiazku ze swiadczeniem Ustug i ich celami niezaleznie od tego, czy sa one wykonywane przy
uzyciu srodkow automatycznych, takich jak gromadzenie, zapisywanie, organizowanie, przechowywanie, adaptacja
lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie poprzez transmisj¢, rozpowszechnianie
lub udostepnianie w inny sposob, dopasowywanie lub aczenie, blokowanie, usuwanie lub niszczenie w zgodnosci z
definicja zawartg w obowiazujacych przepisach o ochronie danych.

,Podmiot Przetwarzajacy” oznacza podmiot, ktéry przetwarza Dane Osobowe w imieniu Administratora. W celu
uniknigcia watpliwosci, Strona okreslona powyzej jako ,,Podmiot Przetwarzajacy” jest Podmiotem Przetwarzajacym
dane na potrzeby niniejszej Umowy DPA.

,Uslugi” oznaczajg Przetwarzanie Danych Osobowych przez Podmiot Przetwarzajacy w zwigzku i na potrzeby
$wiadczenia ustug, ktore majg by¢ Swiadczone przez Podmiot Przetwarzajacy zgodnie z Umowa.

»Uslugodawca” oznacza jednoosobowa dzialalno$¢ gospodarcza, spotke osobowa, spolke¢ z ograniczong
odpowiedzialnos$cia, korporacje, stowarzyszenie lub inna osobg prawna, ktora zostata zorganizowana lub dziata w
celu uzyskania przychodu lub korzysci finansowej swoich udzialowcow lub innych wilascicieli, przetwarza informacje
w imieniu Administratora Danych i ktorej Administrator Danych ujawnia Dane Osobowe Podmiotu Danych w Celu
Biznesowym na podstawie pisemnej umowy, pod warunkiem, ze umowa zabrania Ustugodawcy zatrzymywania,
wykorzystywania lub ujawniania Danych Osobowych w jakimkolwiek celu innym niz konkretny cel wykonywania
ustug okre$lonych w umowie lub w inny sposéb dozwolony przez ustawe CCPA, w tym zatrzymywanie,
wykorzystywanie lub ujawnianie Danych Osobowych w Celu Handlowym innym niz $wiadczenie ustug okreslonych
w umowie zawartej z Administratorem Danych. Terminy ,,Cel Biznesowy” i ,,Cel Handlowy” majg znaczenie
identyczne z terminami zastosowanymi w ustawie CCPA. W celu uniknigcia watpliwosci stwierdza sie, ze Podmiot
Przetwarzajacy jest Ustlugodawca.

,Podmiot Pod-przetwarzajacy” oznacza dowolny podmiot, ktory przetwarza Dane osobowe w imieniu Podmiotu
Przetwarzajacego.

2. PRZETWARZANIE DANYCH OSOBOWYCH

2.1 Role Stron. Strony przyjmuja do wiadomosci i uzgadniaja, ze w odniesieniu do Przetwarzania Danych
Osobowych Administrator pozostaje Administratorem, a Podmiot Przetwarzajacy pozostaje Podmiotem
Przetwarzajacym lub Ustugodawca. Przedmiot, czas trwania, cel Przetwarzania oraz rodzaje Danych Osobowych i
kategorie Podmiotéw Danych przetwarzanych na mocy niniejszej Umowy DPA, zostaly okreslone w Zalaczniku 1.

2.2 Obowiazki Administratora. Wytyczne Administratora dotyczace Przetwarzania Danych Osobowych muszg by¢
zgodne z Przepisami i Regulacjami w zakresie Ochrony Danych. Administrator ponosi wytaczng odpowiedzialnosé
za doktadnos$é, jakosé i legalnos¢ Danych Osobowych oraz srodkow, za pomoca ktorych Administrator pozyskuje
Dane Osobowe i przekazuje je Podmiotowi Przetwarzajgcemu.
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2.3 Obowiazki Podmiotu Przetwarzajacego. Wszelkie Dane Osobowe przetwarzane przez Podmiot Przetwarzajacy
zgodnie z Umowga stanowig Informacje Poufne, a Podmiot Przetwarzajacy bedzie przetwarzat Dane Osobowe
wylacznie zgodnie z udokumentowanymi wytycznymi Administratora zawartymi w Zatgczniku 1 lub w inny sposob
okreslony przez Administratora na piSmie. Podmiot Przetwarzajgcy nie begdzie sprzedawal Danych Osobowych
przetwarzanych w ramach niniejszej Umowy DPA oraz nie bedzie zatrzymywat, wykorzystywat ani ujawniat Danych
Osobowych poza obszarem bezposrednich relacji biznesowych pomigdzy Podmiotem Przetwarzajagcym a
Administratorem. Podmiot Przetwarzajacy bedzie przestrzegaé wszystkich Obowigzujacych Przepisow o Ochronie
Danych w odniesieniu do Przetwarzania Danych Osobowych. Podmiot przetwarzajacy nie bedzie taczyt Danych
Osobowych przekazanych przez Administratora z Danymi Osobowymi, ktore otrzymuje z innych zrédet. Jezeli
Podmiot Przetwarzajacy uzna, ze zastosowanie si¢ do jakichkolwiek wytycznych Administratora skutkowatoby
naruszeniem Obowigzujacych Przepisow o Ochronie Danych, Podmiot Przetwarzajacy niezwlocznie powiadomi o
tym Administratora na piSmie. Podmiot Przetwarzajacy udostgpni Administratorowi wszelkie informacje niezbgdne
do wykazania zgodnoséci Podmiotu Przetwarzajacego z jego obowigzkami wynikajacymi z niniejszej Umowy DPA.

2.3.1. Wymogi dotyczace wsparcia. Podmiot Przetwarzajacy bedzie wspierat Administratora w zakresie:
zgodnos$ci z Obowigzujgcymi Przepisami o Ochronie Danych; podejrzen i stosownych Naruszen Ochrony Danych;
zawiadomien do Organu ds. Ochrony Danych lub zapytan skierowanych od niego; powiadomien i zapytan
skierowanych do Podmiotéw Danych; oraz obowigzku Administratora dotyczacego przeprowadzania ocen skutkow
ochrony danych i uprzednich konsultacji z Organem ds. Ochrony Danych.

3. OBOWIAZKI W ZAKRESIE POWIADOMIEN

3.1 Obowiazki w zakresie powiadomien po stronie Podmiotu Przetwarzajacego. Podmiot Przetwarzajacy
niezwlocznie powiadomi Administratora na pisSmie o nast¢pujacych zdarzeniach:

3.1.1  Wniosek Podmiotu Danych o skorzystanie z przystugujacych mu praw do ochrony prywatnos$ci, takich jak
dostep do wiasnych Danych Osobowych, ich poprawianie, usuwanie, przenoszenie, zglaszanie sprzeciwu lub
ograniczanie ich zakresu;

3.1.2  Wszelkie wnioski lub skargi przyjete od klientow lub pracownikéw Administratora;
3.1.3  Wszelkie pytania, skargi, dochodzenia lub inne zapytania ze strony Organu ds. Ochrony Danych;

3.14  Wszelkic wnioski o ujawnienie Danych Osobowych, ktére sg w jakikolwiek sposdb zwigzane z
Przetwarzaniem Danych Osobowych przez Podmiot Przetwarzajacy na mocy niniejszej Umowy DPA;

3.1.5  Naruszenie Ochrony Danych zgodnie z obowigzkiem powiadamiania okre§lonym w Punkcie 7.1; oraz

3.1.6 W przypadku, gdy podczas Przetwarzania Dane Osobowe stang si¢ przedmiotem przeszukania i zajgcia,
nakazu zajgcia, konfiskaty w trakcie postgpowania upadtosciowego lub niewyptacalnosci, lub podobnych zdarzen Iub
srodkow ze strony 0sob trzecich.

Podmiot Przetwarzajacy bedzie pomagatl Administratorowi w wypetianiu obowigzkéw Administratora w zakresie
odpowiadania na zadania dotyczace Ustgpow od 3.1.1 do 3.1.6 powyzej i nie bedzie odpowiadat na takie zadania bez
uprzedniej pisemnej zgody Administratora, o ile obowigzek udzielenia odpowiedzi przez Podmiot Przetwarzajgcy nie
bedzie wynikaé z przepisoOw prawa.

4. POUFNOSC

4.1 Informacje poufne. Wszelkie Informacje przekazane Podmiotowi Przetwarzajacemu zgodnie z Umowa stanowig
Informacje Poufne.

4.2 Personel Podmiotu Przetwarzajacego. Podmiot Przetwarzajacy zapewni, aby jego personel zaangazowany w
Przetwarzanie Danych Osobowych zostat poinformowany o poufnym charakterze Danych Osobowych, przeszedt
odpowiednie szkolenie w zakresie swoich obowigzkéw oraz zawart pisemne umowy o zachowaniu poufnosci.
Podmiot Przetwarzajacy zapewni, aby takie zobowigzania do zachowania poufnosci obowigzywaly réwniez po
zakonczeniu stosunku pracy z tymi osobami.

4.3 Ograniczenie dostepu. Podmiot Przetwarzajacy zapewni, aby dostgp Podmiotu przetwarzajacego do Danych
Osobowych byl ograniczony do personelu wykonujacego Ustugi zgodnie z Umowa.

5. PODMIOTY POD-PRZETWARZAJACE

5.1 Wyznaczanie Podmiotéw Pod-przetwarzajacych. Administrator przyjmuje do wiadomosci i zgadza sie, ze
Podmiot Przetwarzajacy i Podmioty Powigzane Podmiotu Przetwarzajagcego mogg zatrudni¢ Podmioty Pod-
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przetwarzajace bedace osobami trzecimi w zwigzku ze $wiadczeniem Ustug. Podmiot Przetwarzajacy lub Podmiot
Powigzany Podmiotu Przetwarzajgcego zawrze z kazdym Podmiotem Pod-przetwarzajacym pisemng umowe
zawierajacg zobowigzania w zakresie ochrony danych o stopniu ochrony nie mniejszym niz te zawarte w niniejszej
Umowie o ochronie danych w zakresie majgcym zastosowanie do charakteru Ustug $wiadczonych przez taki Podmiot
Pod-przetwarzajacy. Administrator niniejszym upowaznia Podmiot Przetwarzajacy do zatrudnienia Podmiotéw Pod-
przetwarzajacych, ktorych lista znajduje si¢ na stronie https://www.ivanti.com/company/legal/ivanti-subprocessors,
do Przetwarzania Danych Osobowych zgodnie z niniejszg Umowa powierzenia przetwarzania danych osobowych.
Administrator nie bedzie bezposrednio komunikowal si¢ z Podmiotami Pod-przetwarzajacymi Podmiotu
Przetwarzajacego w sprawie Ustug, o ile Podmiot Przetwarzajacy nie wyrazi na to zgody wedtug wlasnego uznania.

5.2 Powiadamianie Podmiotéw Pod-przetwarzajacych o zmianach. Podmiot Przetwarzajagcy poinformuje
Administratora o wszelkich zamierzonych zmianach w zakresie zatrudniania kolejnych Podmiotéw Pod-
przetwarzajacych lub zastepowania ich, udostepniajac Administratorowi mechanizm subskrypcji powiadomien o
nowych Podmiotach Pod-przetwarzajacych na stronie https://www.ivanti.com/company/legal/ivanti-subprocessors.
Podmiot Przetwarzajacy powiadomi Administratora o wszelkich planowanych zmianach w zakresie zatrudniania
kolejnych Podmiotéw Pod-przetwarzajacych lub zastepowania ich przed rozpoczeciem wykorzystywania Podmiotu
Pod-przetwarzajacego.

5.3 Prawo do sprzeciwu wobec nowych Podmiotéw Pod-przetwarzajacych. Administrator danych bedzie mogt w
uzasadniony sposob sprzeciwi¢ si¢ wykorzystaniu przez Podmiot Przetwarzajacy nowego Podmiotu Pod-
przetwarzajacego, powiadamiajac o tym niezwlocznie Podmiot Przetwarzajacy na piSmie w terminie pigtnastu (15)
dni roboczych od otrzymania powiadomienia od Podmiotu Przetwarzajacego. Jezeli Administrator zglosi sprzeciw
wobec nowego Podmiotu Pod-przetwarzajacego, Podmiot Przetwarzajacy podejmie rozsadne starania, aby
przedstawi¢ Administratorowi zmian¢ w Ustugach w celu uniknigcia Przetwarzania Danych Osobowych przez nowy
Podmiot Pod-przetwarzajacy, ktorego dotyczyt sprzeciw. Jezeli Podmiot Przetwarzajacy nie bedzie w stanie
przedstawic takiej zmiany, Administrator bedzie mogt wypowiedzie¢ stosowng Umowe w odniesieniu do tych Ustug,
ktore nie beda mogly by¢ $wiadczone przez Podmiot Przetwarzajacy bez wykorzystania nowego Podmiotu Pod-
przetwarzajacego, ktorego dotyczyl sprzeciw.

5.4 Odpowiedzialno$¢ za dzialania Podmiotéw Pod-przetwarzajacych. Podmiot Przetwarzajacy ponosi
odpowiedzialno$¢ za dziatania i zaniechania swoich Podmiotow Pod-przetwarzajacych w takim samym zakresie, w
jakim Podmiot Przetwarzajacy ponosilby odpowiedzialnosé, gdyby wykonywat ustugi kazdego Podmiotu Pod-
przetwarzajacego bezposrednio na warunkach niniejszej Umowy DPA.

6. BEZPIECZENSTWO

6.1 Ochrona Danych Osobowych. Podmiot Przetwarzajacy bedzie utrzymywaé odpowiednie $rodki techniczne i
organizacyjne w celu ochrony bezpieczenstwa (w tym ochrony przed nieuprawnionym lub niezgodnym z prawem
Przetwarzaniem oraz przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata, zmiang lub
uszkodzeniem, nieuprawnionym ujawnieniem lub dostgpem do Danych Osobowych), poufnosci i integralnosci
Danych Osobowych.

6.2 Prawo do przeprowadzenia audytu. Administrator przyjmuje do wiadomosci, ze jego prawo do
przeprowadzenia audytu Podmiotu Przetwarzajacego moze zosta¢ zrealizowane poprzez przedstawienie przez
Podmiot Przetwarzajacy aktualnych poswiadczen, raportow lub wyciggéw wydanych przez niezalezne organy, w tym
migdzy innymi audytoréw zewnetrznych lub wewnetrznych, inspektora ochrony danych Podmiotu przetwarzajacego,
dziatu bezpieczenstwa informatycznego, audytorow ochrony danych lub audytoréw jakosci lub innych wzajemnie
uzgodnionych stron trzecich lub certyfikacji w drodze audytu bezpieczenstwa informatycznego lub ochrony danych.
W zakresie, w jakim nie jest mozliwe wypeklienie obowigzku audytu natozonego przez obowigzujace przepisy i
regulacje dotyczace ochrony danych za pomocg takich po$wiadczen, sprawozdan lub wyciggow, Administrator lub
osoba wyznaczona przez Administratora bedzie miata prawo do audytu i inspekcji — na koszt Administratora —
pomieszczen, polityk, procedur i systemow komputerowych Podmiotu przetwarzajacego w celu upewnienia sie, ze
Podmiot Przetwarzajacy spelnia wymogi niniejszej Umowy DPA. Administrator lub osoba przez niego wyznaczona
zapewni powiadomienie na co najmniej trzydziesci (30) dni przed przeprowadzeniem audytu, o ile ze taki audyt nie
bedzie konieczny w zwiazku z Naruszeniem Ochrony Danych dotyczacym Podmiotu Przetwarzajacego. Audyty
przeprowadzane przez Administratora lub osobg¢ przez niego wyznaczong nie bgda narusza¢ zobowigzan Podmiotu
Przetwarzajacego w zakresie poufno$ci w stosunku do innych klientow Podmiotu Przetwarzajacego. Wszelkie audyty
beda prowadzone w normalnych godzinach pracy, w gléownej siedzibie Podmiotu Przetwarzajacego lub innej
lokalizacji (lokalizacjach) Podmiotu Przetwarzajacego, gdzie uzyskuje si¢ dostgp do Danych Osobowych, przetwarza
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si¢ je lub administruje nimi, i nie b¢gda w sposob nieuzasadniony zaktéca¢ codziennych dziatan Podmiotu
Przetwarzajacego. Przed rozpoczeciem takiego audytu Podmiot Przetwarzajacy i Administrator wspdlnie uzgodnia

termin, zakres i czas trwania audytu. Administrator bedzie mogt zadaé sprawozdania (lub sprawozdan)
podsumowujacego audyt lub przeprowadzaé audyt Podmiotu Przetwarzajacego nie czesciej niz raz w roku.

7. NARUSZANIE OCHRONY DANYCH

7.1 Powiadomienie o Naruszeniu Ochrony Danych. Podmiot Przetwarzajgcy bez zbednej zwiloki powiadomi
Administratora na pismie po powzigciu wiadomosci o podejrzeniu Naruszenia Ochrony Danych. W zadnym wypadku
takie powiadomienie nie moze nastapi¢ pézniej niz 72 godziny po wykryciu przez Podmiot Przetwarzajacy Naruszenia
Ochrony Danych.

7.2 Zarzadzanie przypadkami Naruszenia Ochrony Danych. Podmiot Przetwarzajacy podejmie uzasadnione
starania w celu zidentyfikowania przyczyny takiego Naruszenia Ochrony Danych oraz podejmie kroki, ktére uzna za
niezbedne i uzasadnione w celu usunigcia przyczyny takiego Naruszenia Ochrony Danych, w zakresie, w jakim
usunigcie przyczyny naruszenia Danych bedzie lezalo w zakresie uzasadnionej kontroli Podmiotu Przetwarzajacego.

8. ROZWIAZANIE UMOWY

8.1 Rozwiazanie Umowy. Niniejsza Umowa DPA wygasa automatycznie po pdzniejszym z nastgpujacych zdarzen:
a) rozwigzaniu lub wygasnieciu Umowy lub b) usunigciu lub zwrocie Danych Osobowych przez Podmiot
Przetwarzajacy. Administrator bedzie ponadto uprawniony do wypowiedzenia niniejszej Umowy DPA z podaniem
przyczyny, jezeli w wylacznej opinii Administratora Podmiot Przetwarzajacy dopusci si¢ istotnego lub uporczywego
naruszenia zapisow niniejszej Umowy DPA w zakresie Naruszenia Ochrony Danych, ktére mozna naprawic, a ktore
nie zostanie naprawione w terminie dziesigciu (10) dni od daty otrzymania przez Podmiot Przetwarzajacy
zawiadomienia od Administratora wskazujacego Naruszenie Ochrony Danych i wzywajacego do jego naprawienia.

8.2 Zwrot lub Usunigcie Danych. Po wygasnigciu niniejszej Umowy DPA, Podmiot Przetwarzajacy dokona
usunigcia lub zwrotu wszystkich istniejacych kopii Danych Osobowych, o ile obowigzujace prawo nie wymaga
dalszego przechowywania Danych Osobowych. Na zadanie Administratora Podmiot Przetwarzajacy potwierdzi na
pismie spelnienie takich obowiazkow i usunie wszystkie istniejagce kopie. W przypadkach, w ktorych prawo lokalne
wymaga od Podmiotu Przetwarzajacego zachowania Danych Osobowych, Podmiot Przetwarzajacy bedzie chronit
poufnos¢, integralno$¢ i dostgpnos¢ tychze Danych Osobowych, nie bedzie aktywnie przetwarzat Danych
Osobowych, a nadto bedzie nadal przestrzegat warunkow niniejszej Umowy DPA.

9. MECHANIZMY TRANSFEROW MIEDZYNARODOWYCH

9.1 Przekazywanie danych poza UE. W okresie $wiadczenia Ustug na mocy Ustawy o Ochronie Danych moze
zaistnie¢ konieczno$¢ przekazania Danych Osobowych przez Administratora z siedzibg w Unii Europejskiej,
Europejskim Obszarze Gospodarczym i/lub ich panstwie cztonkowskim, Szwajcarii lub Wielkiej Brytanii Podmiotowi
Przetwarzajacego z siedziba w kraju nieobjetym decyzja Komisji Europejskiej stwierdzajaca odpowiedni poziom
ochrony lub nie znajduje si¢ w Europejskim Obszarze Gospodarczym.

9.1.1. W odniesieniu do Danych Osobowych podlegajacych przepisom RODO i. Podmiot Przetwarzajacy bedzie
uwazany za ,,podmiot odbierajacy dane”, a Administrator za ,,podmiot przekazujacy dane”; ii. warunki Modutu 2 bedg
miaty zastosowanie, je$li Administrator bedzie Administratorem Danych, a Podmiot Przetwarzajacy bedzie
Podmiotem Przetwarzajacym Dane; iii. w klauzuli 7 usuwa si¢ fakultatywng klauzul¢ o dokowaniu; iv. w klauzuli 9
Modutu 2 stosuje si¢ Wariant 2, a lista Podmiotow Pod-przetwarzajacych i okresy powiadamiania o zmianach sg
zgodne z ustaleniami zawartymi w paragrafie 5 niniejszej Umowy DPA; v. w klauzuli 11 usuwa si¢ fakultatywny
jezyk; vi. w klauzuli 17 zastosowanie ma wariant 1, a standardowe klauzule umowne podlegaja przepisom panstwa
cztonkowskiego, w ktorym siedzib¢ ma Administrator; vii. w zakresie klauzuli 18 lit. b) spory rozstrzygane beda przed
sadami panstwa cztonkowskiego, w ktoérym siedzib¢ ma Administrator; viii. Zalacznik I i Zatacznik II uznaje si¢ za
zawierajace informacje okreslone odpowiednio w Zalaczniku 1 do niniejszej Umowy DPA; oraz ix. jesli standardowe
klauzule umowne stoja w sprzecznosci z jakimkolwiek postanowieniem Umowy (w tym niniejszej Umowy DPA),
standardowe klauzule umowne maja pierwszenstwo w zakresie takiej sprzecznosci. W tej czesci Standardowe
Klauzule Umowne okre$lone Decyzja Wykonawcza Komisji (UE) 2021/914 zostaty wiaczone przez odniesienie i sg
dostepne tutaj https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en.

9.1.2. W odniesieniu do Danych osobowych, ktore podlegaja przepisom o ochronie danych osobowych
obowiazujacym w Wielkiej Brytanii, zastosowanie ma Mi¢dzynarodowa umowa o przekazywaniu danych (,,IDTA”)
z nastgpujacymi zmianami: i. informacje umowne dotyczace stron Umowy sa informacjami umownymi IDTA; ii.
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Administrator danych jest podmiotem przekazujacym dane, a Podmiot Przetwarzajacy jest podmiotem odbierajacym
dane; iii. prawem regulujacym IDTA oraz miejscem, w ktorym mozna wnosié roszczenia prawne, jest Anglia i Walia;
iv. brytyjskie rozporzadzenie RODO nie ma zastosowania do przetwarzania przekazanych danych przez podmiot
odbierajacy dane; v. Strony nie korzystaja z dodatkowych klauzul bezpieczenstwa lub klauzul handlowych IDTA;
oraz vi. informacje zawarte w niniejszej Umowie DPA oraz Zalaczniku 1 moga by¢ wykorzystywane w Tabelach 1—
4. W tej czeSci Standardowe Klauzule Umowne okres§lone przez Biuro Komisarza ds. Informacji zostaty wlaczone
przez odniesienie i sa dostepne tutaj: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-
general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/.

9.1.3. W odniesieniu do Danych osobowych, ktore podlegajg szwajcarskiej ustawie o ochronie danych osobowych,
Standardowe Klauzule Umowne, o ktdrych mowa w pkt 9.1.1 bedzie stosowaé si¢ z nastgpujacymi zmianami i.
odniesienia do ,,Rozporzadzenia (UE) 2016/679” bedzie interpretowac si¢ jako odniesienia do szwajcarskiego
rozporzadzenia RODO; ii. odniesienia do ,,UE”, ,,Unii” i ,,prawa panstwa cztonkowskiego” bedzie interpretowac si¢
jako odniesienia do prawa szwajcarskiego; oraz iii. odniesienia do ,,wlasciwego organu nadzorczego” i ,,wlasciwych
sadow” zastepuje si¢ odniesieniami do ,,szwajcarskiego Federalnego Komisarza ds. Ochrony Danych i Informacji” i
»wlasciwych sadow w Szwajcarii”.

9.2. Alternatywne mechanizmy przesylania danych. Strony uznaja, Ze przepisy ustawowe, wykonawcze i
wykonawcze dotyczace migdzynarodowego przekazywania danych ulegajg szybkim zmianom. W przypadku gdy
Administrator przyjmie inny mechanizm dozwolony przez obowigzujace przepisy prawa, zasady lub regulacje w celu
przekazywania Danych Osobowych (kazdy ,,Alternatywny Mechanizm Przekazywania Danych”), Strony uzgodnia
wspotprace w dobrej wierze w celu wprowadzenia wszelkich zmian do niniejszej Umowy niezbednych do wdrozenia
Alternatywnego Mechanizmu Przekazywania Danych.

10. POSTANOWIENIA ROZNE

10.1. Zmiany. Niniejsza Umowa DPA nie podlega zmianom ani uzupelieniom, ani tez zadne z jej postanowien nie
moze by¢ uznane za uchylone lub zmienione w inny sposob, za wyjatkiem formy pisemnej nalezycie sporzadzonej
przez upowaznionych przedstawicieli obu stron.

10.2 Prawo wiasciwe. Niniejsza Umowa DPA podlega prawu witasciwemu okreslonemu w Umowie.

W DOWOD CZEGO Strony niniejszej Umowy zawarly ja w Dniu Wejscia w Zycie.

ADMNISTRATOR: IVANTI

Podpis: Podpis:

Imig i nazwisko: Imig i nazwisko:
Stanowisko: Stanowisko:
Data: Data:

Lista zalacznikéw:

Zalacznik 1: Opis Przetwarzania
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ZAYACZNIK 1

Opis Przetwarzania
Informacje kontaktowe spotki Ivanti:
Ivanti

10377 South Jordan Gateway
Suite 110
South Jordan, Utah 84095

Kontakt do 10D: privacy@ivanti.com

Przedmiot

Przedmiot Przetwarzania:

Dostarczanie licencji na oprogramowanie informatyczne, ustugi wsparcia i wdrazania, zarowno w siedzibie klienta,
jak 1 w formie hostowanego rozwigzania SaaS odnoszace si¢ do administrowania i utatwiania podstawowych
proceséw biznesowych w zakresie ujednoliconego zarzadzania punktami koncowymi, zarzadzania ustugami
informatycznymi, zarzadzania aktywami informatycznymi, bezpieczenstwa, raportowania i analizy oraz tancucha
dostaw.

Ustugi informatyczne obejmuja korzystanie z oprogramowania w formie instalacji lokalnej lub rozwigzania SaaS, w
tym instalacj¢ modutéw (m.in. modutéw zarzadzania incydentami, zmianami, aktywami, konfiguracja i wydaniami);
samoobstuge i katalogi ustug; wsparcie i konserwacje, w tym m.in. dostep zdalny; oraz poprawki, kontrole aplikacji,
bezpieczenstwo punktéw koncowych/mobilnych i zarzadzanie uprawnieniami.

Czestotliwos$¢ Przetwarzania:
W sposoéb ciagly.

Okres trwania
Okres trwania Przetwarzania:
Zgodnie z postanowieniami Umowy.

Zakres, rodzaj i cel Przetwarzania Danych
Zakres, rodzaj i cel Przetwarzania Danych jest nast¢pujacy:
Zgodnie z postanowieniami Umowy.

Podmioty Danych

Przetwarzanie Danych Osobowych moze dotyczy¢ nastepujacych kategorii Podmiotow Danych:

Klienci, potencjalni klienci, pracownicy, dostawcy, przedstawiciele handlowi, osoby kontaktowe, wykonawcy (w tym
pracownicy tymczasowi), wolontariusze, pracownicy tymczasowi i dorywczy, wolni strzelcy, agenci, konsultanci i
inni respondenci profesjonalni oraz osoby pozostajace na ich utrzymaniu, beneficjenci i osoby kontaktowe w nagtych
wypadkach, przyszli pracownicy i pracownicy tymczasowi klientdw, skarzacy, korespondenci i osoby sktadajace
zapytania, doradcy, konsultanci i inni profesjonalni eksperci, pracownicy lub osoby kontaktowe potencjalnych
klientéw, klientéw, partnerow biznesowych i sprzedawcow eksportera danych, partnerzy biznesowi i sprzedawcy
eksportera danych (bgdacy osobami fizycznymi), a nadto uzytkownicy podmiotu przekazujacego dane upowaznieni
przez podmiot przekazujacy dane do korzystania z oprogramowania i zwiazanych z nim ustug.

Kategorie Danych
Przetwarzane Dane Osobowe moga dotyczy¢ nastepujacych kategorii Danych:

Dane Klienta przestane do Ustug w ramach ustug i kont Klienta.

Srodki techniczne i organizacyjne
Ponizej opisano techniczne i organizacyjne $rodki bezpieczenstwa wdrozone przez Podmiot Przetwarzajacy:
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Szkolenie z zakresu §wiadomosci bezpieczenstwa
Podmiot Przetwarzajacy przeprowadza szkolenia w zakresie $wiadomosci bezpieczenstwa, ktore obejmuja
obowigzkowe szkolenia w zakresie bezpieczenstwa dotyczace postepowania z informacjami poufnymi i wrazliwymi,
takimi jak informacje umozliwiajgce identyfikacje osdb, informacje o kontach finansowych i informacje o stanie

zdrowia zgodnie z obowigzujagcym prawem oraz okresowe komunikaty i kursy w zakresie $wiadomosci
bezpieczenstwa, ktore koncentrujg si¢ na s$wiadomosci uzytkownikéw koncowych.

Regulaminy i procedury bezpieczenstwa

Podmiot Przetwarzajacy wdraza polityke bezpieczenstwa informacji, ich wykorzystania i zarzadzania nimi, ktora
okresla dziatania pracownikoéw 1 wykonawcow w zakresie odpowiedniego wykorzystania, dostepu i przechowywania
informacji poufnych i wrazliwych. Ogranicza on dostgp do informacji poufnych i wrazliwych do tych cztonkow
personelu Podmiotu Przetwarzajacego, ktorzy ,,musza zna¢” takie informacje. Uniemozliwia on pracownikom, z
ktoérymi rozwigzano umowe o pracg, dostep do informacji Podmiotu Przetwarzajacego po zakonczeniu zatrudnienia
oraz naktada $rodki dyscyplinarne za nieprzestrzeganie tej polityki. Dostep do zasobow Podmiotu Przetwarzajacego
jest niemozliwy bez przeprowadzenia szczego6lnej oceny i przyznania dostgpu. Podmiot Przetwarzajacy sprawdza
zgodnie z prawem przeszto$¢é swoich pracownikdw w momencie ich zatrudniania.

Fizyczne i Srodowiskowe mechanizmy kontroli dostepu

Podmiot Przetwarzajacy ogranicza fizyczny dostep do swoich systemow informatycznych i obiektow za pomoca
fizycznych srodkow kontroli (np. kodowanych przepustek), ktore zapewniajg wystarczajaca pewnos¢, ze dostep do
jego centréw danych jest ograniczony do uprawnionych 0sob, a takze stosuje kamery lub systemy nadzoru wideo w
krytycznych punktach wejscia wewnetrznego i zewnetrznego. Podmiot Przetwarzajacy stosuje kontrolg temperatury i
wilgotno$ci powietrza w swoich centrach danych oraz zabezpiecza je przed stratami spowodowanymi awarig
zasilania.

Logiczne kontrole dostepu

Podmiot Przetwarzajacy stosuje technologi¢ rejestrowania i monitorowania, aby pomoc w wykrywaniu i zapobieganiu
préobom nieautoryzowanego dostepu do swoich sieci i systeméw produkcyjnych. Monitorowanie przez Podmiot
Przetwarzajacy obejmuje przeglad zmian majacych wptyw na systemy obshugi uwierzytelniania, autoryzacji i audytu;
uprzywilejowany dostep do systemoéw produkcyjnych Podmiotu Przetwarzajgcego.

Kontrole szyfrowania

Podmiot Przetwarzajacy stosuje w swoich produktach odpowiednie dla biznesu mechanizmy szyfrowania. Podmiot
Przetwarzajacy ocenia i stosuje szyfrowanie w tranzycie i w stanie spoczynku, wykorzystujac najlepsze praktyki
branzowe w zakresie szyfrow. Wdraza si¢ najlepsze praktyki w zakresie zarzadzania cyklem zycia kluczy
szyfrujacych, w tym ich generowania, przechowywania, kontroli dost¢pu i rotacji.

Zarzadzanie podatnoscia na zagrozenia

Podmiot Przetwarzajacy regularnie przeprowadza skanowanie podatnosci i zajmuje si¢ wykrytymi podatno$ciami
odpowiednio do ich ryzyka. Produkty Podmiotu Przetwarzajacego sg rowniez poddawane okresowej ocenie
podatnos$ci na ataki i testom penetracyjnym.

Odzyskiwanie danych w przypadku awarii i kontrola kopii zapasowych

Podmiot Przetwarzajacy wykonuje okresowe kopie zapasowe produkcyjnych systemow plikow i baz danych zgodnie
ze zdefiniowanym harmonogramem oraz utrzymuje formalny plan odzyskiwania danych po awarii centrum danych w
chmurze produkcyjnej, a takze regularnie przeprowadza testy.

Plan reagowania na incydenty cybernetyczne

Podmiot Przetwarzajacy stosuje plan reagowania na incydenty w celu zarzadzania i minimalizowania skutkéw
nieplanowanych zdarzen cybernetycznych, obejmujacy procedury, ktore nalezy stosowac w przypadku rzeczywistego
lub potencjalnego naruszenia bezpieczenstwa, w tym: wewnetrzny zespot reagowania na incydenty z liderem
reagowania, zespot dochodzeniowy przeprowadzajacy analize przyczyn zrédtowych i identyfikujgcy strony, ktorych
dotyczy incydent, wewngtrzne procesy raportowania i powiadamiania, dokumentowanie dziatan zaradczych i planéw
naprawczych oraz przeglad zdarzen po incydencie.

Bezpieczenstwo przechowywania i przesylania danych
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Podmiot Przetwarzajacy stosuje techniczne $rodki bezpieczenstwa w celu ochrony przed nieuprawnionym dostepem

do danych w dyspozycji Podmiotu Przetwarzajgcego, ktore sa przesytane za posrednictwem publicznej sieci tgcznosci
elektronicznej lub przechowywane elektronicznie.

Bezpieczne Usuwanie

Podmiot Przetwarzajacy wdraza regulaminy i procedury dotyczace usuwania wlasnosci materialnej i niematerialnej
zawierajacej dane Podmiotu Przetwarzajacego, tak aby nie mozna bylo w praktyce odczyta¢ ani odtworzy¢ danych
Podmiotu Przetwarzajacego.

ldentyfikacja i ocena ryzyka

Podmiot Przetwarzajacy stosuje program oceny ryzyka, ktéry ma pomdc w rozsagdnym okresleniu przewidywalnego
wewngtrznego 1 zewngtrznego ryzyka dla zasobow informacyjnych Podmiotu Przetwarzajacego oraz w ustaleniu, czy
istniejgce kontrole, polityki i procedury sa odpowiednie do przeciwdziatania zidentyfikowanemu ryzyku.

Dostawcy i uslugodawcy

Zewnetrzni dostawcy ustug lub sprzedawcy (zwani lacznie ,,.Dostawcami”), ktorzy maja dostgp do poufnych
informacji Podmiotu Przetwarzajgcego, podlegaja ocenie ryzyka w celu okre§lenia wrazliwosci udostepnianych
informacji Podmiotu Przetwarzajacego. Od Dostawcodw oczekuje si¢ przestrzegania wszelkich stosownych warunkow
umowy dotyczacych bezpieczenstwa danych Podmiotu Przetwarzajgcego, a takze wszelkich stosownych polityk lub
procedur Podmiotu Przetwarzajacego. Podmiot Przetwarzajacy moze okresowo zwracaé si¢ do Dostawcy o ponowng
oceng jego postawy w zakresie bezpieczenstwa w celu zapewnienia zgodnoSci z przepisami.
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