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El presente Anexo de procesamiento de datos de Ivanti («<APD») forma parte del Acuerdo de licencia de usuario
final y de servicios de Ivanti («Acuerdo») y se celebra a partir de la dltima fecha de firma indicada a continuacién
(la «Fecha de Entrada en Vigor») por y entre el cliente identificado a continuacién o en el Acuerdo («Controlador»)
y la entidad Ivanti aplicable identificada en este APD («Ivanti» o «Procesador») (individualmente, una «Parte»;
colectivamente, las «Partes»). Los términos en maytsculas que no se definen en el presente documento tendrén el
significado respectivo que se les atribuye en el Acuerdo.

CONSIDERANDOS
CONSIDERANDO que las Partes han celebrado el Acuerdo.

CONSIDERANDO que, en el curso de la prestacion de los Servicios al Controlador de conformidad con el Acuerdo,
el Procesador puede Procesar Datos Personales en nombre del Controlador;

CONSIDERANDO que, a fin de garantizar las salvaguardias adecuadas con respecto al Procesamiento de Datos
Personales proporcionados por el Controlador al Procesador, las Partes acuerdan cumplir las siguientes
disposiciones con respecto a los Datos Personales, actuando cada una de ellas razonablemente y de buena fe.

AHORA, POR LO TANTO, en consideracién de las premisas anteriores y de las promesas y convenios mutuos que
se establecen a continuacién, el Controlador y el Procesador acuerdan lo siguiente:

ACUERDO
1. DEFINICIONES

Todos los términos en mayusculas no definidos en el presente documento tendran el significado establecido en el
Acuerdo.

«Filial»: se refiere a cualquier entidad que directa o indirectamente controle, sea controlada o esté bajo el control
comun de la entidad en cuestion. «Control», a efectos de esta definicion, se refiere a la propiedad o el control directo
o indirecto de mas del 50 % de las participaciones con derecho a voto de la entidad en cuestion.

«Leyes de proteccion de datos aplicables»: hace referencia a todas las leyes, reglamentos, orientaciones
normativas o requisitos aplicables en cualquier jurisdiccién relacionados con la proteccién de datos, la privacidad o
la confidencialidad de los Datos Personales, incluidos, entre otros, a) el GDPR junto con cualquier legislacion de
transposicion, aplicaciéon o complemento, y b) la CCPA.

«Filial autorizada» se refiere a cualquiera de las Filiales del Controlador que a) estdn sujetas a las leyes y
reglamentos de proteccion de datos del Espacio Econémico Europeo y/o sus Estados miembros, el Reino Unido y
Suiza, b) estdn sujetas a las leyes y reglamentos de proteccién de datos fuera del Espacio Econémico Europeo y/o
sus Estados miembros, Suiza y el Reino Unido (segtin corresponda), y c) estdn autorizadas a utilizar al Procesador
para el Procesamiento en virtud del Acuerdo.

«CCPA»: hace referencia a la Ley de Privacidad del Consumidor de California, Cal. Cédigo Civil, articulo
1798.100 et seq., y sus reglamentos de ejecucion.

«Controlador»: se refiere a la entidad que determina los fines y los medios del Procesamiento de Datos Personales.
Para evitar dudas, la Parte identificada anteriormente como «Controlador» es un Controlador en virtud de este APD.

«Violacion de datos»: se refiere a una violacién de la seguridad que conduzca a la destruccidén accidental, no
autorizada o ilegal, la pérdida, la alteracién, la divulgacion, el acceso u otro Procesamiento de Datos Personales
transmitidos, almacenados o Procesados de otra manera.

«Autoridad de Proteccion de Datos»: se refiere a cualquier representante o agente de una entidad o agencia
gubernamental que tenga la autoridad para hacer cumplir las Leyes de Proteccidn de Datos aplicables.

«Sujeto de Datos»: designa a una persona fisica a la que se refieren los Datos Personales.

«RGPD»: se refiere al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

«Ivanti»: se refiere a la entidad identificada a continuacién en la misma region geografica que el Cliente:
- Ivanti, Inc., una sociedad de Delaware, en las Américas, excepto Brasil.

- Ivanti Comércio de Software Brasil Ltda, una empresa brasilefia, en Brasil.
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- Ivanti Software K.K., una empresa japonesa, en Japdn.
- Ivanti Software Technology (Beijing) Co., Ltd., una empresa china, en China.

- Ivanti International Limited, una empresa irlandesa, para los productos y servicios de las marcas Wavelink
y Naurtech en Europa, Oriente Medio, Africa y la region de Asia-Pacifico.

- Ivanti UK Limited, una sociedad limitada registrada en Inglaterra y Gales, en todos los demads lugares.

«Datos Personales»: se refiere a cualquier informacién que identifique, se refiera, describa, pueda asociarse o
pueda razonablemente vincularse, directa o indirectamente, con una persona fisica identificada o identificable o con
un hogar particular. Una persona fisica identificable es aquella que puede ser identificada, directa o indirectamente,
en particular por referencia a un identificador como un nombre, un nimero de identificacion, datos de localizacion,
un identificador en linea o a uno o mads factores especificos de la identidad fisica, fisioldgica, genética, mental,
econdmica, cultural o social de dicha persona fisica.

«Procesamiento»: se refiere a cualquier operaciéon o conjunto de operaciones que se realicen sobre los Datos
Personales por o en relacién con la prestacion de los Servicios y a los efectos de la misma, se realicen o no por
medios automatizados, tales como la recogida, el registro, la organizacion, el almacenamiento, la adaptacién o
alteracion, la recuperacion, la consulta, el uso, la revelacion por transmision, la difusién o cualquier otra forma de
puesta a disposicidn, la alineacién o la combinacién, el bloqueo, el borrado o la destruccién; y segun lo definido por
las Leyes de Proteccion de Datos aplicables.

«Procesador»: se refiere a la entidad que Procesa los Datos Personales en nombre del Controlador. Para evitar
dudas, la Parte identificada como «Procesador» anteriormente es un Procesador a los efectos de este APD.

«Servicios»: se refiere al Procesamiento de Datos Personales por parte del Procesador en relacién con y a los
efectos de la prestacion de los servicios que debe proporcionar el Procesador en virtud del Acuerdo.

«Proveedor de Servicios»: se refiere a una empresa unipersonal, una sociedad, una sociedad de responsabilidad
limitada, una corporacion, una asociacién u otra entidad legal que se organiza o funciona para el lucro o el beneficio
financiero de sus accionistas u otros propietarios, que procesan informacién en nombre de un Controlador de Datos
y a la que el Controlador de Datos revela los Datos Personales de un Sujeto de Datos para un Propésito de Negocios
en virtud de un contrato escrito, siempre que el contrato prohiba al Proveedor de Servicios conservar, utilizar o
divulgar los Datos Personales para cualquier fin distinto del especifico de la prestacion de los servicios especificados
en el contrato, o segin lo permitido por la CCPA, incluida la conservacién, utilizacién o divulgacién de los Datos
Personales para un Propésito Comercial distinto de la prestacion de los servicios especificados en el contrato con el
Controlador de Datos. Los términos «Propésito de Negocios» y «Propédsito Comercial» tienen el mismo significado
que el utilizado en la CCPA. Para evitar dudas, el Procesador es un Proveedor de Servicios.

«Subprocesador»: se refiere a cualquier entidad que Procese Datos Personales en nombre del Procesador.
2. PROCESAMIENTO DE DATOS PERSONALES

2.1 Funciones de las Partes. Las partes reconocen y acuerdan que sobre el Procesamiento de Datos Personales, el
Controlador es el Controlador, el Procesador es el Procesador o Proveedor de Servicios. El objeto, la duracién y la
finalidad del Procesamiento, asi como los tipos de Datos Personales y las categorias de Sujetos de Datos Procesados
en virtud del presente APD se especifican con mas detalle en el anexo 1.

2.2 Obligaciones del Controlador. Las instrucciones del Controlador para el Procesamiento de Datos Personales
deberdn cumplir con las Leyes y Reglamentos de Proteccion de Datos. El Controlador serd el tinico responsable de
la exactitud, calidad y legalidad de los Datos Personales y de los medios por los que el Controlador adquiere los
Datos Personales y los proporciona al Procesador.

2.3 Obligaciones del Procesador. Todos los Datos Personales Procesados por el Procesador en virtud del Acuerdo
son Informacién Confidencial y el Procesador procesard los Datos Personales tinicamente de acuerdo con las
instrucciones documentadas del Controlador establecidas en el anexo 1 o segtin lo dispuesto por el Controlador por
escrito. El Procesador no venderd los Datos Personales Procesados en virtud del presente APD y no retendrd,
utilizara o divulgara los Datos Personales fuera de la relacién comercial directa entre el Procesador y el Controlador.
El Procesador se adherird a todas las Leyes de Proteccién de Datos aplicables con respecto al Procesamiento de
Datos Personales. El Procesador no combinard los datos personales proporcionados por el Responsable del
tratamiento con los datos personales que reciba de otras fuentes. Cuando el Procesador considere que el
cumplimiento de cualquier instruccion del Controlador podria dar lugar a una violaciéon de cualquier Ley de
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Proteccién de Datos Aplicable, el Procesador lo notificard por escrito al Controlador sin demora. El Procesador
pondra a disposicién del Controlador toda la informacién necesaria para demostrar el cumplimiento por parte del
Procesador de sus obligaciones en virtud del presente APD.

2.3.1. Requisitos de Asistencia. El Procesador asistird al Controlador en relacién con: el cumplimiento de las
Leyes de Proteccién de Datos Aplicables; las sospechas y las Violaciones de Datos relevantes; las notificaciones a, o
las consultas de, una Autoridad de Proteccion de Datos; las notificaciones a, y las consultas de, los Sujetos de Datos;
y la obligacién del Controlador de llevar a cabo evaluaciones de impacto de proteccion de datos y consultas previas
con una Autoridad de Proteccién de Datos.

3. OBLIGACIONES DE NOTIFICACION

3.1 Obligaciones de Notificacion del Procesador. El Procesador deberd notificar inmediatamente al Controlador,
por escrito, lo siguiente:

3.1.1 La solicitud de un Sujeto de Datos para ejercer sus derechos de privacidad, tales como acceder, rectificar,
borrar, transportar, objetar o restringir sus Datos Personales;

3.1.2  Cualquier solicitud o queja recibida de los clientes o empleados del Controlador;
3.1.3  Cualquier pregunta, queja, investigacion u otra consulta de una Autoridad de Proteccién de Datos;

3.1.4  Cualquier solicitud de divulgacién de Datos Personales que esté relacionada de algin modo con el
Procesamiento de Datos Personales por parte del Procesador en virtud del presente APD;

3.1.5 Una Violaciéon de Datos conforme a las obligaciones de notificacion establecidas en el apartado 7.1; y

3.1.6  Si los Datos Personales son objeto de registro e incautacién, una orden de embargo, confiscacién durante
un procedimiento de quiebra o insolvencia, o eventos o medidas similares por parte de terceros mientras se
Procesan.

El Procesador ayudard al Controlador a cumplir con las obligaciones del Controlador para responder a las solicitudes
relacionadas con los puntos 3.1.1 a 3.1.6 anteriores y no responderd a dichas solicitudes sin el consentimiento previo
por escrito del Controlador, a menos que el Procesador esté obligado a responder por ley.

4. CONFIDENCIALIDAD

4.1 Informaciéon Confidencial. Toda la Informacién proporcionada al Procesador en virtud del Acuerdo es
Informacién Confidencial.

4.2 Personal del Procesador. El Procesador se asegurard de que su personal que participe en el Procesamiento de
Datos Personales esté informado de la naturaleza confidencial de los Datos Personales, haya recibido la formacién
adecuada sobre sus responsabilidades y haya firmado acuerdos de confidencialidad por escrito. El Procesador se
asegurard de que dichas obligaciones de confidencialidad sobrevivan a la terminacién de su respectiva relacién
laboral con dichas personas.

4.3 Limitacion del Acceso. El Procesador se asegurard de que el acceso del Procesador a los Datos Personales se
limite al personal que preste los Servicios de conformidad con el Acuerdo.

5. SUBPROCESADORES

5.1 Designacion de Subprocesadores. El Controlador reconoce y acepta que el Procesador y las Filiales del
Procesador pueden contratar a terceros Subprocesadores en relacién con la prestaciéon de los Servicios. El
Procesador o la Filial del Procesador celebrard un acuerdo por escrito con cada Subprocesador que contenga
obligaciones de proteccién de datos no menos protectoras que las del presente APD en la medida en que sean
aplicables a la naturaleza de los Servicios prestados por dicho Subprocesador. Por la presente, el Controlador
autoriza al Procesador a contratar su lista actual de Subprocesadores, tal y como se indica en
https://www.ivanti.com/company/legal/ivanti-subprocessors, para el Procesamiento de Datos Personales de
conformidad con el presente APD. El Controlador no se comunicard directamente con los Subprocesadores del
Procesador acerca de los Servicios, a menos que el Procesador lo acepte a su entera discrecion.

5.2 Notificacion de Cambios a los Subprocesadores. El Procesador informara al Controlador de cualquier cambio
previsto en relacion con la adicién o sustitucion de Subprocesadores, proporcionando al Controlador un mecanismo
para suscribirse a las notificaciones de nuevos Subprocesadores en https://www.ivanti.com/company/legal/ivanti-
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subprocessors. El Procesador notificard al Controlador cualquier cambio previsto en relacién con la adicién o la
sustitucion de Subprocesadores antes de utilizar al Subprocesador.

5.3 Derecho de Objecion para Nuevos Subprocesadores. El Controlador puede objetar razonablemente el uso por
parte del Procesador de un nuevo Subprocesador notificando al Procesador rdpidamente por escrito dentro de los
quince (15) dias hébiles siguientes a la recepcion de la notificacién del Procesador. En caso de que el Controlador se
oponga a un nuevo Subprocesador, el Procesador hard esfuerzos razonables para poner a disposiciéon del Controlador
un cambio en los Servicios para evitar el Procesamiento de Datos Personales por el nuevo Subprocesador objetado.
Si el Procesador no puede poner a disposicién dicho cambio, el Controlador podra rescindir el Acuerdo aplicable
con respecto a aquellos Servicios que no puedan ser prestados por el Procesador sin el uso del nuevo Subprocesador
objetado.

5.4 Responsabilidad por los Actos de los Subprocesadores. El Procesador serd responsable de los actos y
omisiones de sus Subprocesadores en la misma medida en que el Procesador seria responsable si realizara los
servicios de cada Subprocesador directamente bajo los términos de este APD.

6. SEGURIDAD

6.1 Proteccion de los Datos Personales. El Procesador mantendra las medidas técnicas y organizativas apropiadas
para la proteccién de la seguridad (incluida la proteccién contra el procesamiento no autorizado o ilegal y contra la
destruccién accidental o ilegal, pérdida o alteraciéon o dafio, divulgacién no autorizada o acceso a los Datos
Personales), confidencialidad e integridad de los Datos Personales.

6.2 Derechos de Auditoria. El Controlador acepta que su derecho a auditar al Procesador puede satisfacerse
mediante la presentacion de atestados, informes o extractos actualizados de organismos independientes, incluidos,
entre otros, auditores externos o internos, el responsable de la protecciéon de datos del Procesador, el departamento
de seguridad de TI, auditores de proteccion de datos o de calidad u otros terceros acordados mutuamente o la
certificacién mediante una auditoria de seguridad de TI o de proteccion de datos. En la medida en que no sea posible
cumplir con una obligacién de auditoria exigida por las Leyes y Reglamentos de Protecciéon de Datos aplicables a
través de tales atestados, informes o extractos, el Controlador, o la persona designada por el Controlador, tiene el
derecho de auditar e inspeccionar, a expensas del Controlador, las instalaciones, las politicas, los procedimientos y
los sistemas computarizados del Procesador para asegurarse de que el Procesador cumple los requisitos de este APD.
El Controlador, o la persona designada por el Controlador, proporcionard al menos treinta (30) dias de notificacién
antes de realizar una auditoria, a menos que dicha auditoria sea necesaria debido a una Violaciéon de Datos que
involucre al Procesador. Las Auditorfas realizadas por el Controlador o la persona designada por el Controlador no
violardn las obligaciones de confidencialidad del Procesador con los otros clientes del Procesador. Todas las
auditorias se llevardn a cabo durante el horario laboral normal, en la sede principal del Procesador o en otras
ubicaciones del Procesador en las que se acceda a los Datos Personales, se procesen o se administren, y no
interferirdn injustificadamente con las operaciones diarias del Procesador. Antes del comienzo de cualquier
auditoria, el Procesador y el Controlador deberdn acordar mutuamente el momento, el alcance y la duracién de la
auditoria. El Controlador podra solicitar un informe resumido de auditoria o auditar al Procesador no mds de una vez
al afio.

7. VIOLACIONES DE DATOS

7.1 Notificacion de Violaciones de Datos. El Procesador notificara al Controlador por escrito sin demora indebida
después de tener conocimiento de una presunta Violaciéon de Datos. En ningtin caso dicha notificacion se realizard
mds tarde de las 72 horas siguientes al descubrimiento de la Violacién de Datos por parte del Procesador.

7.2 Gestion de las Violaciones de Datos. El Procesador hard esfuerzos razonables para identificar la causa de dicha
Violacién de Datos y tomard las medidas que el Procesador considere necesarias y razonables para remediar la causa
de dicha Violacién de Datos en la medida en que la remediacion esté dentro del control razonable del Procesador.

8. RESCISION

8.1 Rescision. El presente APD concluird automaticamente en el momento en que se produzca lo dltimo de los
siguientes hechos: a) la terminacién o el vencimiento del Acuerdo o b) la supresién o devolucién de los Datos
Personales por parte del Procesador. El Controlador tendrd ademds derecho a rescindir el presente APD por causa
justificada si el Procesador, a juicio exclusivo del Controlador, incurre en un incumplimiento material o persistente
del presente APD que, en el caso de un incumplimiento subsanable, no haya sido subsanado en el plazo de diez (10)
dias a partir de la fecha de recepcion por el Procesador de una notificacién del Controlador en la que se identifique
el incumplimiento y se solicite su subsanacion.
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8.2 Devolucion o Supresion de Datos. A la rescision del presente APD, el Procesador borrard o devolvera todas las
copias existentes de los Datos Personales, a menos que la legislacién aplicable exija que se sigan conservando los
Datos Personales. A peticién del Controlador, el Procesador confirmara el cumplimiento de dichas obligaciones por
escrito y eliminard todas las copias existentes. En los casos en los que la legislacion local exija que el Procesador
conserve los Datos Personales, este protegerd la confidencialidad, integridad y accesibilidad de los Datos
Personales; no Procesard activamente los Datos Personales; y continuard cumpliendo los términos de este APD.

9. MECANISMOS PARA LAS TRANSFERENCIAS INTERNACIONALES

9.1 Transferencias Fuera de la UE. En el transcurso de la prestacion de Servicios en virtud del APD, puede ser
necesario que el Controlador transfiera Datos Personales desde la Unién Europea, el Espacio Econémico Europeo
y/o sus Estados miembros, Suiza o el Reino Unido, al Procesador en un pais que no tenga una decisién de
adecuacién de la Comision Europea o que no esté ubicado en el Espacio Econémico Europeo.

9.1.1. En relaciéon con los Datos Personales que estdn sujetos al RGPD: i) el Procesador se considerard el
«importador de datos» y el Controlador serd el «exportador de datos»; ii) los términos del Médulo Dos se aplicardn
cuando el Controlador sea un Controlador de Datos y cuando el Procesador sea un Procesador de Datos; iii) en la
clausula 7, se suprimird la cldusula de acoplamiento opcional; iv) en la cldusula 9 del Mddulo Dos, se aplicara la
opcién 2 y la lista de Subprocesadores y el plazo de notificacién de los cambios seran los acordados en el apartado 5
del presente APD; v) en la cldusula 11, se suprimira el lenguaje opcional vi) en la cldusula 17, se aplicard la opcién
1 y las Clausulas Contractuales Tipo se regiran por el Estado miembro en el que esté domiciliado el Controlador;
vii) en la cldusula 18, letra b), los litigios se resolverdn ante los tribunales del Estado miembro en el que esté
domiciliado el Controlador; viii) el anexo I y el anexo II se considerardn completados con la informacién establecida
en el anexo 1 del presente APD, respectivamente; y ix) si las Clausulas Contractuales Tipo entran en conflicto con
cualquier disposiciéon del Acuerdo (incluido el presente APD), y en la medida en que lo hagan, las Cldusulas
Contractuales Tipo prevalecerdn en la medida de dicho conflicto. A efectos de este apartado, las Clausulas
Contractuales Tipo de la Decisién de Ejecucién (UE) 2021/914 de la Comisidn se incorporan por referencia y estdn
disponibles aqui: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers _en.

9.1.2. En relacién con los Datos Personales que estan sujetos a las Leyes de Proteccién de Datos del Reino Unido,
se aplicard el Acuerdo Internacional de Transferencia de Datos («IDTA») con las siguientes modificaciones: i) la
informacién de contacto sobre las partes del Acuerdo es la informacién de contacto del IDTA; ii) el Controlador es
el exportador de datos y el Procesador es el importador de datos; iii) las leyes que rigen el IDTA y la ubicacién
donde se pueden hacer reclamaciones legales es Inglaterra y Gales; iv) el RGPD del Reino Unido no se aplica al
procesamiento de datos transferidos del importador de datos; v) las Partes no utilizan las cldusulas comerciales o de
seguridad adicionales del IDTA; y vi) la informacién en este APD y en el anexo 1 se puede utilizar para las tablas 1
a 4. A efectos de este apartado, las Clausulas Contractuales Tipo de la Oficina del Comisionado de Informacién se
incorporan por referencia y estdn disponibles aqui: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-

guidance/.

9.1.3. En relacién con los Datos Personales que estin sujetos al APD de Suiza, las Clausulas Contractuales Tipo a
las que se hace referencia en el apartado 9.1.1 se aplicardn con las siguientes modificaciones: i) las referencias al
«Reglamento (UE) 2016/679» se interpretaran como referencias al APD de Suiza; ii) las referencias a la «UE», la
«Unidén» y la «legislacion de los Estados miembros» se interpretardn como referencias a la legislacion suiza; y iii)
las referencias a la «autoridad de supervision competente» y a los «tribunales competentes» se sustituiran por el
«Comisionado Federal Suizo de Proteccion de Datos e Informacion» y los «tribunales pertinentes de Suiza».

9.2. Mecanismos Alternativos de Transferencia de Datos. Las Partes reconocen que las leyes, las normas y los
reglamentos relativos a las transferencias internacionales de datos evolucionan rdpidamente. En el caso de que el
Controlador adopte otro mecanismo autorizado por las leyes, las normas o los reglamentos aplicables para transferir
Datos Personales (cada uno de ellos un «Mecanismo Alternativo de Transferencia de Datos»), las Partes acuerdan
colaborar de buena fe para implementar cualquier modificacion del presente Acuerdo necesaria para implementar el
Mecanismo Alternativo de Transferencia de Datos.
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10. DISPOSICIONES VARIAS

10.1. Enmiendas. El presente APD no podra ser enmendado o complementado, ni se considerard que se ha
renunciado a alguna de sus disposiciones o que se ha modificado de otro modo, salvo mediante un escrito
debidamente firmado por los representantes autorizados de ambas partes.

10.2 Legislacion aplicable. El presente APD se regira por la legislacion aplicable establecida en el Acuerdo.

EN TESTIMONIO DE LO CUAL, las partes han suscrito el presente Acuerdo en la Fecha de Entrada en Vigor.

CONTROLADOR: IVANTI
Firma: Firma:
Nombre: Nombre:
Cargo: Cargo:
Fecha: Fecha:

Lista de anexos:

Anexo 1: Descripcién del Procesamiento
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ANEXO 1

Descripcion del Procesamiento
Informacion de contacto de Ivanti:
Ivanti

10377 South Jordan Gateway
Suite 110
South Jordan, Utah 84095

Contacto RPD: privacy @ivanti.com

Asunto

Objeto del Procesamiento:

Suministro de licencias de software de TI, servicios de soporte e implementacion, ya sea en las instalaciones o como
solucién SaaS alojada, en relacién con la administracidn y facilitacién de procesos empresariales esenciales en el
dmbito o 4mbitos de la gestion unificada de puntos finales, la gestién de servicios de TI, la gestioén de activos de TI,
la seguridad, la elaboracion de informes y andlisis, y la cadena de suministro.

Los servicios de TI incluyen el uso de software como una instalacién local o una solucién SaaS, lo que incluye la
instalacién de médulos (incluidos, entre otros, los médulos de gestion de incidentes, cambios, activos, configuracién
y versiones); los catdlogos de autoservicio y de servicios; el soporte y el mantenimiento, incluido, entre otros, el
acceso remoto; y los parches, el control de aplicaciones, la seguridad de puntos finales/médviles y la gestién de
privilegios.

Frecuencia de Procesamiento:
Continua.

Duracién
Duracién del procesamiento:
Segtn lo establecido en el Acuerdo.

Alcance, Tipo y Finalidad del Procesamiento
El alcance, el tipo y la finalidad del procesamiento son los siguientes:
Segun lo establecido en el Acuerdo.

Sujetos de Datos

El Procesamiento de Datos Personales puede referirse a las siguientes categorias de Sujetos de Datos:

Clientes, clientes potenciales; empleados; proveedores; representantes comerciales; contactos; contratistas (incluidos
los trabajadores eventuales); voluntarios; trabajadores temporales y ocasionales; auténomos, agentes, consultores y
otros profesionales demandados, y sus respectivos dependientes, beneficiarios y contactos de emergencia;
empleados potenciales y personal temporal de los clientes; reclamantes, corresponsales e informantes; asesores,
consultores y otros expertos profesionales; empleados o personas de contacto de los clientes potenciales, clientes,
socios comerciales y vendedores; socios comerciales y vendedores del exportador de datos (que sean personas
fisicas); y usuarios del exportador de datos autorizados por el exportador de datos para utilizar el software y los
servicios relacionados.

Categorias de Datos
Los Datos Personales Procesados pueden referirse a las siguientes categorias de datos:

Datos del cliente cargados en los Servicios en el marco de los servicios y cuentas del Cliente.

Medidas Técnicas y Organizativas
A continuacion se describen las medidas de seguridad técnicas y organizativas aplicadas por el Procesador:
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Formacion sobre concienciacion en materia de seguridad

El Procesador tiene formacién sobre concienciaciéon en materia de seguridad que incluye formacién obligatoria
sobre el manejo y la proteccion de la informacién confidencial y sensible, como la informacién de identificacion
personal, la informacién de cuentas financieras y la informacién de salud, de acuerdo con la legislacidn aplicable, y
comunicaciones periddicas de concienciacion en materia de seguridad y cursos de seguridad que se centran en la
concienciacién del usuario final.

Politicas y procedimientos de seguridad

1 Procesador tiene politicas de seguridad, uso y gestion de la informacién que dictan las acciones de los empleados y
contratistas en relacién con el uso apropiado, el acceso y el almacenamiento de la informacién confidencial y
sensible; restringen el acceso a la informacién confidencial y sensible a los miembros de la plantilla del Procesador
que tienen una «necesidad de conocer» dicha informacién; impiden que los empleados despedidos accedan a la
informacién del Procesador después de su despido; e imponen medidas disciplinarias por el incumplimiento de
dichas politicas. Se niega el acceso del sistema a los recursos del Procesador a menos que se evalde especificamente
y se conceda el acceso. El Procesador realiza comprobaciones de los antecedentes de sus empleados en el momento
de la contratacion, tal y como permite la ley.

Controles de acceso fisico y ambiental

El Procesador limita el acceso fisico a sus sistemas de informacién e instalaciones utilizando controles fisicos (por
ejemplo, acceso con pases codificados) que proporcionan una garantia razonable de que el acceso a sus centros de
datos estd limitado a las personas autorizadas y emplea sistemas de vigilancia por cdmara o video en los puntos de
entrada criticos internos y externos. El Procesador aplica controles de temperatura y humedad del aire para sus
centros de datos y los protege contra las pérdidas debidas a cortes de energia.

Controles de acceso légico

El Procesador emplea tecnologia de registro y supervision para ayudar a detectar y prevenir los intentos de acceso
no autorizado a sus redes y sistemas de produccion. La supervision del Procesador incluye una revisiéon de los
cambios que afectan a la autenticacidn, autorizacion y auditoria de los sistemas; el acceso privilegiado a los sistemas
de produccion del Procesador.

Controles de cifrado

El Procesador aplica controles de cifrado apropiados para el negocio en todos nuestros productos. El Procesador
evalia y aplica el cifrado en transito y en reposo utilizando las mejores practicas del sector para los cédigos. Se
utilizan las mejores practicas para la gestion del ciclo de vida de las claves de cifrado, lo que incluye la generacion,
el almacenamiento, el control de acceso y la rotacion.

Gestion de la vulnerabilidad

El Procesador realiza regularmente escaneos de vulnerabilidad y aborda las vulnerabilidades detectadas de acuerdo
con su riesgo. Los productos del Procesador también se someten a evaluaciones peridédicas de vulnerabilidad y
pruebas de intrusion.

Controles de recuperacion en caso de desastre y de copias de seguridad

El Procesador realiza copias de seguridad periddicas de los sistemas de archivos de produccion y de las bases de
datos de acuerdo con un calendario definido y mantiene un plan formal de recuperacién en caso de desastre para el
centro de datos en la nube de produccién, que incluye pruebas periddicas.

Plan de respuesta a incidentes cibernéticos

El Procesador emplea un plan de respuesta a incidentes para gestionar y minimizar los efectos de los eventos
cibernéticos no planificados que comprende los procedimientos que se deben seguir en caso de una brecha de
seguridad real o potencial, lo que incluye: un equipo interno de respuesta a incidentes con un lider de respuesta; un
equipo de investigacion que realiza un andlisis de las causas raiz e identifica a las partes afectadas; procesos de
notificaciéon e informes internos; documentacion de las acciones de respuesta y planes de remediacién; y una
revision de los eventos después del incidente.

Seguridad de almacenamiento y transmision
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El Procesador emplea medidas técnicas de seguridad para evitar el acceso no autorizado a los datos del Procesador
que se transmiten a través de una red piblica de comunicaciones electrénicas o se almacenan electronicamente.

Eliminacién segura

El Procesador emplea politicas y procedimientos relativos a la eliminacién de los bienes tangibles e intangibles que
contienen datos del Procesador, de manera que los datos del Procesador no puedan ser leidos o reconstruidos de
manera practica.

Identificacion y evaluacion de riesgos

El Procesador emplea un programa de evaluacién de riesgos para ayudar a identificar razonablemente los riesgos
internos y externos previsibles para los recursos de informacién del Procesador y determinar si los controles, las
politicas y los procedimientos existentes son adecuados para abordar los riesgos identificados.

Vendedores y proveedores de servicios

Los proveedores de servicios o vendedores de terceros (colectivamente, «Proveedores») con acceso a la informacién
confidencial del Procesador estdn sujetos a evaluaciones de riesgo para calibrar la sensibilidad de la informacién del
Procesador que se comparte. Se espera que los Proveedores cumplan los términos contractuales pertinentes
relacionados con la seguridad de los datos del Procesador, asi como cualquier politica o procedimiento aplicable del
Procesador. Periddicamente, el Procesador puede pedir a un Proveedor que reevalte su postura de seguridad para
ayudar a garantizar el cumplimiento.
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