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El estado del cacceso
seguro en Europa

En los ultimos 12 meses, los responsables de seguridad y de Tl en Europa han
experimentado una serie de amenazas a la seguridad. Para combatir estos crecientes
desafios, estan dando prioridad a una serie de iniciativas de acceso seguro y estan
planeando alinearlas con un protocolo de confianza cero. Sin embargo, entre los
distintos sectores -en concreto, el de los programas informaticos, el de los servicios
financieros y el de la fabricacidon- esas prioridades difieren.

lvanti y Pulse encuestaron a 275 lideres de Tl y seguridad en Europa para
descubrir sus prioridades de acceso seguro para los proximos 12 meses y
averiguar cémo se utilizaran para reducir la frecuencia de los desafios de seguridad.

Las empresas deben definir politicas
de acceso para combatir las amenazas a la seguridad

En el ultimo aflo, mas de la mitad de las empresas europeas han sido victimas de un ataque de
seguridad. Lo mas habitual es que las organizaciones de los responsables de Tl y seguridad se
hayan visto afectadas por el acceso no autorizado a aplicaciones y recursos (70%), por el
malware (60%) y por la exposicion a la seguridad de las aplicaciones moviles o web (60%).

¢Cudl de las siguientes 5 amenazas a la seguridad han
afectado mds a su organizacion en los ultimos 12 meses?

ee

Acceso no Programa maligno Exposicion a la Indisponibilidad/ Acceso no
autorizado a seguridad de interrupcién de la autorizado a
aplicaciones/recursos aplicaciones aplicacion los datos, fuga de
moviles o web datos

Por el contrario, en América del Norte, la principal amenaza a la seguridad
qgue se ha denunciado es el programa maligno (51%), y en la region de
Asia-Pacifico y Japon (APJ) es la exposicidn a la seguridad de

las aplicaciones moviles o web (79%).

Para reducir el impacto de estas crecientes amenazas a la seguridad, el 67% de los
responsables de Tl y seguridad afirman que lo mas importante para su organizacién es
definir y aplicar politicas de acceso de usuarios y dispositivos. Sin embargo, las tres
iniciativas mas vitales son también las tres mas dificiles de aplicar.

¢Cudles de las siguientes capacidades ¢De las siguientes capacidades de
de seguridad son mds importantes seguridad, cudles son las b mds dificiles
para que su empresa las ejecute con de ejecutar para su organizacion con el fin
el fin de mitigar las amenazas a la de mitigar las amenazas/riesgos de
seguridad de acceso? seguridad de acceso?

Definir y aplicar las politicas de
acceso de los usuarios y dispositivos

Aplicar la politica de BYOD
y de acceso de invitados

Automatizar la entrega de o
aplicaciones DevOps / en la nube 58 /o

Definir y aplicar la
segmentacioén de la red

Visibilidad de los usuarios
y los dispositivos
vy andlisis de acceso

Necesidades de acceso

ala aplicacion de mapas, 52%

datos v recursos

¢Cudl es la capacidad de Software

Definir y aplicar las politicas
de acceso de los usuarios y
dispositivos

mitigacion de amenazas
mds importante segun
cada industria?

Servicios financieros
Automatizar la entrega de
aplicaciones DevOps/en la
nube

Fabricacion

Definir y aplicar las politicas
de acceso de los usuarios y
dispositivos

Para prevenir aun mds las amenadzas a la seguridad,
los lideres tecnholdgicos estdn dando prioridad a
la confianza cero y a la seguridad de la T1 hibrida

El 99 % de los profesionales de la informatica y la seguridad en Europa afirman que
sus practicas de seguridad se alinearan mas con una estrategia de confianza cero en los
proximos 12 meses.

En los proximos 12 meses, ¢en qué medida los
controles de seguridad existentes en su organizacion
se dlineardn mds con la Confianza Cero?

60%
Moderadamente

34%

Un poco
5%

1%

No, en absoluto Significativamente
0%
Totalmente

América del Norte esta priorizando la alineacion de
Confianza Cero mas que Europa. En el mundo occidental, el
21% de los responsables de Tl y seguridad afirman que se
alinearan de forma significativa o completa con los principios
de Confianza Cero en el proximo afo.

Los responsables de Tl y seguridad afirman que sus organizaciones estan dando prioridad
a las iniciativas de seguridad de acceso para permitir la coherencia del control de acceso
en los entornos hibridos (64%) y aumentar la entrega y proteccion de la carga de trabajo
de las aplicaciones (63%) en los proximos 12 meses.

En los proximos 12 meses, ¢qué iniciativas
de seguridad de acceso son de mdxima
prioridad para su organizacion?

AAAA

Permitir la Aumentar la Mejora de la Mejorar el Mejorar la
coherencia del entrega y pro- seguridad de los descubrimiento, orquestacion de
control de teccion de la puntos finales, el aislamiento la gestion de
acceso en los carga de trabajo correccion y el control de acceso ala
entornos de TI de la aplicacién previa al acceso acceso de los identidad (IAM)
hibridos (por ejempilo, dispositivos

microservicios) del loT

Principales prioridades de las iniciativas de seguridad por sector:

Software Servicios financieros Fabricacion

o

64%

Mejorar el descubrimiento, Mejora de la seguridad Aumentar la entrega y

el aislamiento y el control de los puntos finales, proteccion de la carga de
de acceso de los correccion previa trabajo de la aplicacion

dispositivos del loT al acceso (por ejemplo, microservicios)

Los lideres de Tl y de seguridad se estdn mudando
a los servicios de seguridad proporcionados por
la nube y planean consolidar los proveedores

Casi dos tercios (64%) de los responsables europeos de Tl y seguridad afirman que sus
empresas han pasado la mayoria de sus servicios de seguridad a la entrega en la nube, lo que
supone una tasa de adopcidon mayor que en cualquier otra parte del mundo.

¢Cudntos servicios de seguridad ha cambiado su empresa
a la entrega en la nube desde las herramientas de seguridad
tradicionales en las instalaciones?

. Europa . América del Norte . APJ

<25% 26-50% >50%

Y el 30% espera que sus empresas aumenten su gasto en servicios de seguridad en la nube
en mas de un 25% en el proximo afo.

En los proximos 18 meses, sen qué medida espera que su empresa
aumente la inversion en servicios de seguridad en la nube?

2%
51-75%

0% 0%

28%
26-50%

70%
1-25%

Por ultimo, la gran mayoria (96%) de los encuestados esta consolidando actualmente a
los proveedores de seguridad en una plataforma unificada, o tiene previsto hacerlo en los
proximos meses. Mas de la mitad (59%) dijo que este esfuerzo es muy probable.

¢ Qué probabilidad hay de que su organizacion consolide las
herramientas de acceso seguro separadas en una plataforma mas
unificada con menos proveedores en los proximos 12 meses?

4% 37% 59%

Poco probable Probablemente Muy probable

09 Muy poco probable

Respdesglose de los componentes

Pais

36%
Reino Unido
36%
28% DACH
Francia (Austria, Alemania
y Suiza)
Titulo Tamano de la compania
Director 10,001+
empleados
77%
5,001-10,000
1.001-5,000 empleados
. empleados
C-Suite Gerente
6% 4%
—
Datos recogidos del Encuestados:
1 de Octubre al 23 de Noviembre de 2020 275 lideres de Tl y seguridad
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