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Zero Signh-on:

DATA SHEET

la soluzione per 'autenticazione senza password

Benefici chiave di ZSO

Riduce il rischio di violazione dei dati
Eliminando le password, ZSO riduce il rischio di
violazione dei dati.

Fornisce un accesso senza intoppi

ZSO0 elimina la necessita di memorizzare, inserire
o resettare password complesse, il che riduce
anche i costi di helpdesk legati alle password.

Deploy scalable mobile-cloud security

ZSO0 é costruito su standard industriali e puo
essere utilizzato per servizi cloud aziendali
o ibridi su qualsiasi dispositivo gestito o non
gestito, ovunque nel mondo.
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E ora di dire addio alle password

Tutti odiano le password: non solo sono difficili

da ricordare, lunghe da inserire e fastidiose da
reimpostare, ma sono anche una delle principali
fonti di violazione dei dati aziendali nel cloud. Non
sorprende che I'86% dei leader della sicurezza voglia
liberarsi delle password, preferibilmente utilizzando i
dispositivi mobili come ID aziendale.

Ecco perché Ivanti ha introdotto zero sign-on (ZS0),
una semplice funzionalita di autenticazione che
sostituisce le password con dispositivi mobili sicuri
come ID utente. Sfruttando il nostro framework di

sicurezza zero trust, ZSO permette alle organizzazioni

nellEverywhere Workplace di:

Fornire un accesso senza password a qualsiasi
applicazione aziendale o servizio cloud - incluso
Microsoft Office 365 - attraverso un framework a
fiducia zero.

Fornire allazienda un’esperienza di autenticazione
simile a quella di un consumatore attraverso l'uso
della biometria comune.

Eliminare il fastidio e i rischi di sicurezza delle
password.

Assicurarsi che solo gli utenti, i dispositivi, le app
e le reti verificate possano accedere alle risorse
aziendali.



Il nostro approccio unico

Ivanti Access offre capacita ZSO sostituendo le
password con i dispositivi mobili come ID dellutente
e fattore primario di autenticazione. A differenza

del single-sign on (SSO), che richiede ancora

una password, ZSO elimina qualsiasi bisogno di
password. Access € costruito per 'Everywhere
Workplace, sfruttando la nostra base UEM per fornire
un approccio di sicurezza zero trust che verifica

ogni utente, dispositivo, applicazione e rete prima

di concedere un accesso sicuro alle risorse cloud.
Insieme allaccesso condizionato e consapevole del
contesto per il cloud, la nostra soluzione MTD fornisce
un ulteriore livello di sicurezza sul dispositivo stesso.
MTD riesce a rilevare e porre rimedio alle minacce

al dispositivo, alle applicazioni e alla rete prima che
possano compromettere i dati aziendali.

Capacita ZSO

Dispositivo mobile come ID utente

Sostituisce le password con dispositivi mobili sicuri e
la biometria come fattore primario per l'autenticazione
dell'utente.
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Sicurezza basata su standard

Access protegge qualsiasi servizio cloud o federato
incluso Office 365, G Suite e Salesforce. Access si
integra inoltre con molte soluzioni di identita incluse
quelle di Okta, Ping e Microsoft.

Autenticazione adattiva

Usa le nostre capacita di autenticazione a pil
fattori (MFA) per fornire un ulteriore livello di verifica
dell'utente per ambienti ad alto rischio.

Motore delle politiche di fiducia zero

Usando una singola console, puoi definire le politiche
per tutte le applicazioni cloud che bloccano o
limitano l'accesso a utenti non autorizzati, dispositivi
e applicazioni su reti non sicure o quando vengono
rilevate minacce. Flussi di lavoro intuitivi per il rimedio
aiutano gli utenti a rimediare da soli.

Proteggi qualsiasi dispositivo gestito o non gestito
ZSO0 funziona su tutti i dispositivi Android, iOS,
macOS e Windows 10. Gli utenti vengono autenticati
utilizzando i certificati di identita sui dispositivi gestiti
e con i codici QR abbinati alla biometria sui dispositivi
non gestiti.

Reporting approfondito

La nostra dashboard di autenticazione globale fornisce

una visione approfondita degli utenti, delle app e dei
dispositivi che si connettono ai servizi aziendali,
avvisa gli amministratori sulle violazioni dei criteri e
molto altro.
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