ivanti

ARKUSZ DANYCH Patch for Endpoint Manager

Patch for Endpoint Manager

Koniecznos$¢ nadazania za nieustajgcym strumieniem zagrozen
bezpieczenstwa oraz ciggtego instalowania poprawek bardzo
obcigza personel dziatu informatyki. Organizacje musza mie¢
mozliwos¢ tatwego i automatycznego badania, oceniania,
testowania oraz wdrazania poprawek w calym przedsiebiorstwie.

A poniewaz wiekszos$¢ zagrozen dotyczy oprogramowania innego niz
systemy operacyjne, obstuga poprawek i aktualizacji systemow
operacyjnych to za mato. Program Ivanti® Patch for Endpoint
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Manager, powered by Landesk, umozliwia wykrywanie i ocene
probleméw oraz podejmowanie kompleksowych, konsekwentnych i regularnych dziatan naprawczych w
tysigcach systemoéw klienckich na podstawie zdefiniowanych zasad, bez wplywu na sie¢ i obnizania

wydajnosci uzytkownikow.

Obserwacja, ocena i ochrona
heterogenicznego srodowiska klienckiego

Program Patch for Endpoint Manager umozliwia szybkie
wyswietlenie wszystkich poprawek zainstalowanych we
wszystkich systemach klienckich — bez wzgledu na to, czy
zostaty zainstalowane przez oprogramowanie Ivanti czy w
inny sposéb. Przeprowadza rowniez ocene podatnosci na
zagrozenia z uzyciem standardowych zrodet informaciji
branzowych. Wykrywa i eliminuje luki w zabezpieczeniach
systemow operacyjnych i innych aplikacjach na
komputerach z systemami Microsoft Windows®, Red Hat
Linux, SUSE Linux i Apple® Mac OS X®. Ponadto wykrywa i
raportuje luki w zabezpieczeniach systemu HP-UX®.

Bardziej efektywna obstuga poprawek
z automatyzacja i zasadami biznesowymi

Program Patch for Endpoint Manager automatyzuje
zarzgdzanie poprawkami i ich wdrazanie, umozliwiajgc
szczegobtowa, opartg na zasadach, kontrole, jakie poprawki
majg by¢ wdrazane, kiedy i jak czesto. Funkcja Wake-on-
WAN umozliwia wybudzanie komputeréw w catym
przedsiebiorstwie bez koniecznosci konfigurowania sieci, w
celu skuteczniejszego wdrazania poprawek w krétszym
czasie. Automatyzuje ztozone procesy reczne. Wywotuje
harmonogramy, zasady i inne opcje dostarczania poprawek,
pojedynczo lub ich kombinacje, aby zmaksymalizowac¢
zasieg i efektywnos¢ operacji zwigzanych z poprawkami.

Ochrona systeméw klienckich i wynikéw
koncowych przy zapewnieniu wickszej
zgodnosci

Im wiecej istnieje regulacji prawnych i przepiséw, ktérych
musi przestrzegac organizacja, tym wazniejsza staje sie
potrzeba petnego zabezpieczenia systemoéw.
Oprogramowanie Patch for Endpoint Manager utatwia
organizacjom spetnianie wymogow zgodnosci

z obowigzujgcymi standardami i przepisami, fagodzenie
skutkéw niewykorzystania istniejgcych mozliwosci oraz
ograniczenie ryzyka kar finansowych i prawnych.

Szybsze wdrazanie poprawek w wiekszej
liczbie systeméw i mniejszym wplywie na sie¢
Program Patch for Endpoint Manager wykorzystuje réozne
technologie do szybkiego dostarczania i dystrybuowania
poprawek w sieci, a przy tym nie blokuje przepustowosci ani
nie wymaga dedykowanego sprzetu czy konfiguraciji
routerow. Obniza koszty sprzetu dzieki wykorzystaniu
istniejgcych punktéw korcowych do dostarczania pakietéw
poprawek i aktualizacji oprogramowania. \Wstepnie
umieszcza poprawki w buforach systemoéw lokalnych, aby
przyspieszyc¢ ich wdrazanie po zatwierdzeniu przez komisje
ds. kontroli zmian. Zintegrowane funkcje propagacji
projektéw umozliwiajg wdrazanie poprawek na duzg skale

i z duzg predkoscia, przy jednoczesnej optymalizacji
wykorzystania przepustowosci i zasobdw sprzetowych.
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Dostep do urzadzen znajdujgcych sie w
dowolnych miejscach i instalowanie na nich
poprawek

Program Patch for Endpoint Manager wspotpracuje z
programem lvanti Cloud Services Appliance. Ta kombinacja
umozliwia ocene i naprawe systemow znajdujgcych sie w
dowolnym miejscu, rowniez zdalnych i wykorzystywanych
przez podrézujgcych uzytkownikéw, bez koniecznosci
potaczenia z siecig VPN. w odpowiednim czasie i w
stosownych okolicznosciach, aby zapewnic dyskretng
ochrone i nie zakioca¢ wykonywania dziatan biznesowych.

Maksymalne bezpieczenstwo przy
minimalnym wptywie na uzytkownikéw

Lepsza obstuga wiekszej liczby poprawek oznacza wigksze
bezpieczenstwo, jesli jednak ingerencja bedzie zbyt duza,
korzysci zostang zniwelowane przez spadek wydajnosci
uzytkownikoéw i firmy. Program Patch for Endpoint Manager
umozliwia administratorom ustawienie spéjnych ram
czasowych i harmonogramow wdrazania i obstugi
poprawek.

Umozliwia kontrole czasu instalowania poprawek oraz
operacji wykonywanej po instalaciji, takiej jak ponowny
rozruch lub uspienie wybranych systemdéw. Istnieje
mozliwo$¢ okreslenia kluczowych procesow, ktore — jesli
dziatajg w trybie petnoekranowym — nie mogg by¢
przerywane przez instalacje poprawek lub aktualizacji.
Mozna instalowac poprawki.

Zintegrowane zarzadzanie poprawkami i
systemami

Program Patch for Endpoint Manager mozna wdraza¢
niezaleznie lub jako dodatek do programu lvanti® Endpoint
Manager. Jesli zostanie zintegrowany z naszg flagowa
oferta, poprawkami i systemami mozna bezproblemowo
zarzgdzac za pomocg zwyktych interfejséw uzytkownika i
administratora.
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