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Cyberataki sa coraz czestsze. Ciagle o nich styszymy, prawda?
Nie bez przyczyny. W samych Stanach Zjednoczonych publicznie
ujawniono ponad 500 przypadkéw naruszenia ochrony danych. W
roku 2016 — prawie dwa razy wiecej niz rok wczesniej.” W lutym
2017 r. firma badawcza Opinium stwierdzita, ze 78 procent
decydentoéw IT ankietowanych w Stanach Zjednoczonych i Europie
doswiadczyto co najmniej jednego ataku typu ransomware na swojg
organizacje w ciggu ostatniego roku. Shadow Brokers, grupa
hakerska, ktéra ujawnita bezbronnos$¢ wobec niestawnego juz
WannaCry, obiecata regularnie ujawnia¢ podobne problemy za
pomoca modelu ,Wine of the Month Club”. Niedawno po raz
pierwszy publicznie ujawniono wyptate okupu o wartosci miliona
dolaréw.” A program Petya pokazat, jak bedzie wygladaé¢ ztosliwe
oprogramowanie w przysztosci.

Jak zatrzymac ten pedzacy pociag? Bez aktywnej strategii
bezpieczenstwa ré6znorodnos¢ i rozproszenie urzgdzen jest
kosztowne, a urzadzenia — trudne do kontroli. Zespoty IT
poswiecajg zbyt duzo czasu na zarzgdzanie tymi urzgdzeniami. Do
tego nalezy doda¢ powazny niedobdr sity roboczej w dziedzinie
bezpieczenstwa cybernetycznego, ktéry zmusza firmy do
optymalizacji personelu ochrony, a takze do opracowania strategii
bezpieczenstwa intensywnie wykorzystujgcej nowoczesne
technologie,

upraszczajacej zarzadzanie i koncentrujgcej sie na podstawach
bezpieczenstwa, ktére stanowig potezne bariery dla atakéow w
realnym $wiecie — strategii majacej silng przewage nad innymi
rozwigzaniami.

Jesli 93% naruszen ochrony danych zagraza organizacjom w ciggu
kilku minut , po prostu nie mozna sobie pozwoli¢ na pomytke, jesli
chodzi o zabezpieczenie organizac;ji.

Na poczatek — obstuga poprawek

Rzecz w tym, ze dla wielu istniejgcych stabych punktéw sg juz
dostepne poprawki. W marcu 2017 r. wprowadzono poprawke
usuwajacg podatno$¢ na WannaCry dla obstugiwanych systemoéw
operacyjnych Microsoft (od tego czasu Microsoft opublikowat
poprawke nawet dla starszych systemow operacyjnych). Wiele
istniejgcych zagrozen, takich jak to, pozostaje aktualnych, bo
poprawki dotyczace bezpieczenstwa nigdy nie zostaty
zaimplementowane. W 2015 roku zespét Verizon RISK stwierdzit,
ze wiele zagrozen mozna przesledzi¢ do 2007 r.V A 10 najbardziej
znanych zagrozen? Stanowig 85 procent pomysinych atakéw.”

Jak $ledzi¢, usuwacé i zgtaszaé wszystkie stabe punkty — bez
przerywania dziatalnosci banku i wywotywania bélu gtowy u
pracownikow dziatu IT? Najlepszym rozwigzaniem bytoby

znalezienie prostego sposobu na badanie, ocene, testowanie i
stosowanie poprawek w catej organizacji. A poniewaz wigkszo$¢
zagrozen dotyczy oprogramowania innego niz systemy operacyjne,
obstuga poprawek i aktualizacji systemoéw operacyjnych to za mato.

Warto oszczedzac czas i pienigdze oraz skupia¢ sie na dziatalnosci
biznesowej. W ciggu kilku minut mozna uruchomi¢ narzedzia Ivanti i
wykorzystaé je do wykrywania, oceny i naprawy systemow
Windows, MacOS, Linux i UNIX w Twojej firmie — automatycznie,
w oparciu o zdefiniowane wczesniej zasady. Nasze narzedzia
upraszczajg obstuge poprawek w systemach fizycznych i
wirtualnych. Mozna przeszuka¢ stacje robocze i serwery dziatajgce
w trybie online i offline pod katem brakujacych poprawek

i zastosowac te poprawki. Nastepnie mozna obstugiwac poprawki
do dowolnego oprogramowania, od systemdw operacyjnych i
aplikacji do maszyn wirtualnych (VM), szablonéw wirtualnych, a
nawet hiperwizora ESXi gteboko zintegrowanego z VMware.

Ivanti oferuje réwniez wtyczke do programu Microsoft System
Center Configuration Manager, ktéra automatyzuje i upraszcza
proces wykrywania i wdrazania poprawek do aplikacji innych
producentéw za posrednictwem konsoli SCCM.

Zaawansowany stos interfejsow API dla naszych rozwigzan do
obstugi poprawek integruje sie z rozwigzaniami bezpieczenstwa,
skanerami luk w zabezpieczeniach, narzedziami do zarzgdzania
konfiguracja, takimi jak Chef i Puppet, oraz narzedziami do
raportowania. Podczas przeprowadzania operacji zwigzanych z
poprawkami charakterystycznych dla duzego ekosystemu
produktéw zwigzanych z bezpieczenstwem ta integracja pomaga
réwniez wypehic luki miedzy bezpieczenstwem, IT i DevOps.
Mozna na przyktad automatycznie zaimportowac najnowszg ocene
podatnosci na zagrozenia do nastepnej partii poprawek do
przetestowania. Dzieki temu $rodowisko IT stanie sie efektywnym
elementem ochrony organizacji. Z kolei DevOps to ciagte
doskonalenie i automatyzacja, a po zintegrowaniu z zarzagdzaniem
poprawkami infrastruktury i systemy moga stac sie bardziej odporne
i spojne. Ponadto krytyczne dane mozna pobieraé do narzedzi,
takich jak Splunk, Reporting Services, Archer i Crystal Reports, w
celu szybszej analizy, reagowania i zamykania w przypadku
krytycznych zdarzen zagrazajgcych bezpieczenstwu.

Blokowanie zagrozen, dla ktorych nie ma poprawek

Oczywiscie poprawki nie ochronig przed nieznanymi zagrozeniami.
A jesli nie mozna zastosowac¢ poprawek — na przykfad dlatego, ze
sg uzywane przestarzate systemy lub istnieje obawa, ze ich
zastosowanie spowoduje destabilizacje srodowiska? Nalezy
blokowa¢ aplikacje, do ktérych nie sg stosowane poprawki, za
pomoca takich narzedzi, jak biata lista aplikacji czy zarzgdzanie
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uprawnieniami. Jest bardzo wazne, aby uzytkownicy mieli dostep
tylko do aplikaciji, ktére sg im niezbedne do pracy, oraz nie mogli
korzysta¢ z nieautoryzowanych aplikacji, ktére mogtyby zmniejszy¢
stabilnos¢ komputera, wptynaé na bezpieczenstwo, naruszyé
zgodnos¢ z licencjami, doprowadzi¢ do przestojéw uzytkownikow
lub zwiekszy¢ koszty zarzadzania komputerem.

Jednak blokowanie komputeréw wprawdzie zmniejsza ryzyko, ale
réwniez znaczaco obniza jako$¢ srodowiska uzytkownikéw
koncowych. Uzytkownicy, ktérzy Zle sie czujg w pracy, pracujg
mniej wydajnie i czesciej korzystajg z pomocy techniczne;j.

Ci uzytkownicy moga réwniez reagowac na blokady systemu,
stosujgc obejscia i przechodzac do ,szarej strefy IT”, stwarzajagc w
ten spos6b nowe zagrozenia bezpieczenstwa.

Ivanti oferuje wiodgce na rynku rozwigzania, ktére pomagaja
zapobiegaé uruchamianiu nieautoryzowanego kodu bez recznego
tworzenia duzych list i obnizania wydajnosci uzytkownikow.
Oprogramowanie Trusted Ownership™ automatycznie zapobiega
uruchomieniu kodu, nawet nieznanego, ktéry prébuje uruchomié
niezaufany witasciciel (zwykle konto uzytkownika). Mozna zarzgdzaé
uprawnieniami uzytkownikow i zasadami na wysokim poziomie
szczegdtowosci, a w sytuacjach wyjgtkowych samodzielnie
podwyzsza¢ uprawnienia. Sprawiamy, ze nadawanie uzytkownikom
doktadnie takich uprawnien, jakich potrzebujg w pracy — nie za
duzych i nie za matych — jest proste.

Rozszerzamy réwniez naszg obstuge srodowiska SCCM o kontrole
aplikacji. Teraz mozna na centralnej konsoli kontrolowac¢ aplikacje i
dziatania uzytkownikéw w punktach koncowych. Program System
Center Operation Manager (SCOM) mozna wykorzysta¢ do
gromadzenia zdarzen dotyczgcych programu Application Control i
sprawdzac szczegoty.

Wyzszy poziom zarzadzania bezpieczenstwem

Platforma Ivanti do zabezpieczania punktéw koncowych taczy
zautomatyzowanie zarzgdzanie poprawkami i kontrole aplikacji z
rozbudowanym, zintegrowanym zarzgdzaniem punktami
koncowymi, ktére obejmuje globalne zasady, diagnostyke
zabezpieczen, zdalng kontrole punktéw koncowych, tablice
wskaznikéw dotyczacych zabezpieczen, raportowanie i wiele innych
funkciji.

Na tym poziomie do oprogramowania Ivanti mozna dodawac
zaawansowanie oprogramowanie antywirusowe i zabezpieczenia
zachowania aplikacji, zezwalanie na uruchamianie skryptow tylko
zaufanym aplikacjom, ochrona przed atakami w pamieci itd.).
Dodatkowo mozna ograniczy¢ dostep do autoryzowanych sieci lub

i Privacy Rights Clearinghouse

« https://arstechnica.com/security/2017/06/web-host-agrees-to-pay-1m-after-its-hit-by-linux-targeting-ransomware/

« Verizon 2016 Data Breach Investigations Report (DBIR)
~ Verizon 2015 DBIR
v Verizon 2016 DBIR

adresow IP, a takze dostosowac konfiguracje zapér dla
pojedynczych systemdw lub grup systeméw, w tym konfiguracje
zapodr najnowszych systemoéw Windows. Mozna wykrywaé proby
szyfrowania plikdw na komputerze lokalnym, zatrzymywac¢ proces
szyfrowania oraz powiadamia¢ wszystkie komputery w sieci o
umieszczeniu na czarnej liscie ztosliwego oprogramowania, co
oznacza odparcie ataku. przed ztosliwym oprogramowaniem.
Mozemy réwniez zapewni¢ kontrole urzadzen (kontrolowanie uzycia
urzgdzen wymiennych, wymuszanie szyfrowania na urzadzeniach
wymiennych i dyskach twardych) oraz zaawansowang ochrone
przed atakami bez plikow (wytaczanie skryptéw pobranych z
Internetu, uczenie sie

Wygodny pojedynczy interfejs upraszcza zarzadzanie ustawieniami
i zadaniami zintegrowanych elementéw i ustug zwigzanych z
bezpieczenstwem. A rozbudowane mozliwosci zdalnej kontroli
oznaczaja, ze mozna izolowaé, $ledzi¢ i czysci¢ punkty koncowe w
sieci. Mozna réwniez przejg¢ kontrole nad komputerami, ktére
dziatajg powoli lub w inny sposob stanowig zagrozenie dla
bezpieczenstwa. Informacje w czasie rzeczywistym (reputacja
aplikacji, czas wyszukiwania/uruchamiania i inne metadane)
umozliwiajg szybkie znalezienie przyczyny problemu i jej usunigecie
— za pomocg tej samej konsoli. Integracja z narzedziami do
zarzadzania systemami poprawia efektywnosc¢ srodowiska IT

i kontrole nad nim.

Raportowanie wskaznikéw w czasie rzeczywistym
Na koniec, lvanti moze pomdéc w poznaniu wynikéw.

Poniewaz nie ma prawdziwej obrony bez rzeczywistego wgladu
w $rodowisko, Ivanti Xtraction zamienia raportowanie

w pole wyboru, z danymi na zgdanie i mozliwos$cig tatwego
tworzenia nowych tablic wskaznikéw i raportéw, aby przekazaé
odpowiednie dane kierownictwu, dyrektorom oraz witascicielom linii
biznesowych (LOB) i aplikacji.

Gotowe tgczniki dla prawie kazdego uzywanego narzedzia
(stanowiska serwisowe, zestawy narzedzi monitorujgcych i ITAM,
systemy telefoniczne itp.) oznaczajg brak kodowania, guru
inteligenciji biznesowej, arkuszy kalkulacyjnych, a takze brak
siloséw danych. Réwniez oprogramowanie Xtraction mozna
dostosowac do tgczenia wielu danych i przeglgda¢ dane z catego
przedsigbiorstwa w wybranym kontekscie, co utatwia podejmowanie
madrzejszych i szybszych decyzji.
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