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Повышение безопасности конечных 
устройств, снижение нагрузок и затрат на 
управление 
Решение Ivanti® Application Control для Windows 
предлагает ИТ-специалистам улучшенный контроль 
над конечными устройствами, снижает риски, а 
также обеспечивает удобство работы в средах 
Windows. Решение предоставляет управление 
доступом к приложениям с использованием 
контекста, а также обеспечивает безопасное 
управление привилегиями Windows. Оно позволяет 
ограничивать права администратора и 
предотвращать несанкционированную установку и 
запуск таких программ, как вредоносное ПО, 
программы-вымогатели, нелицензионное ПО, и 
других незнакомых приложений. Application Control 
также позволяет ИТ-командам эффективно 
управлять доступом к приложениям и привилегиями 
пользователей. 
на компьютерах и серверах компании. 

 
Полная поддержка Windows 

Application Control поставляется с полной 
поддержкой Windows Server 2022, а также 
расширенной поддержкой Windows 10 и 11, что 
улучшает защиту от программ-вымогателей и 
вредоносного ПО. Решение предлагает 
администраторам расширенный гранулярный 
контроль пользователей для улучшения 
персонализации и безопасности конечных 
устройств. 

Сокращение угроз нулевого дня: 
Trusted Ownership™ 

Application Control использует принцип Trusted 
Ownership для проверки безопасности 
коробочных конечных устройств. Принцип 
основан на проверке владельца приложения в 
системе NTFS. 

Запуск приложения блокируется, если 
приложением владеет недоверенный 
пользователь (например, стандартный 
пользователь). 

В случае же если приложением владеет 
доверенное лицо (администратор или система 
развертывания ПО, например Microsoft UEM) — 
запуск разрешен любому пользователю, если в 
настройках не указано иное . Это упрощает 
управление списками доступа во время 
обновления приложений или компонентов ОС. 

Цифровые подписи 

Вы можете присвоить приложениям или файлам 
цифровые подписи SHA-1, SHA-256 или ADLER32, 
чтобы убедиться в их подлинности и 
предотвратить запуск модицифированных или 
спуфинговых приложений. 

 
 
 
 
 
 
 
 
 
 
 
 
 

Списки доступа 

Application Control предоставляет доступ к 
серверным приложениям, сервисам и 
компонентам на основе списков доступа к 
приложениям. ИТ-специалисты могут также 
проверять метаданные файлов (данные о 
вендоре, сертификате, издателе, версии и т. 
д.), чтобы удостовериться в подлинности 
приложений, компонентов и скриптов, а 
также чтобы предотвратить выполнение 
модифицированных и спуфинговых 
приложений. 
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Управление привилегиями Windows 

Предоставление пользователям полных прав 
администратора может привести к уязвимости 
конечных устройств, что в свою очередь приводит 
к увеличению затрат на обеспечение безопасности 
и управление. Из-за этого снижается 
продуктивность, возникают юридические 
проблемы, а также усложняется обеспечение 
комплаенса. Ограничение прав администратора 
пользователей и предоставление вместо них 
повышенных прав для работы только с нужными 
приложениями и задачами поможет позволяет 
упростить защиту конечных устройств, сократить 
число звонков в техподдержку и снизить 
совокупную стоимость владения. 

Изменения по запросу 

Иногда пользователям требуется запустить 
приложения с ограниченным доступом. Для таких 
случаев у решения Application Control есть 
механизм, который позволяет пользователям 
отправить запрос на изменение в политике 
доступа на ограниченное время. Если настроена 
интеграция с решением Ivanti Neurons for ITSM, 
такие запросы можно полностью 
автоматизировать (включая процесс проверки и 
авторизации). 

Перенаправление URL 

При переходе по запрещенному URL-адресу Ivanti 
Application Control для Windows перенаправляет на 
безопасную веб-страницу автоматически и 
бесшовно. 

Архивирование 

Application Control автоматически копирует 
потенциально опасные файлы, которые 
пытались запустить пользователи, и хранит 
их в защищенном хранилище для 
последующего анализа на безопасность. 

Управление лицензиями 

Решение Application Control получило признание 
компании Microsoft за развитие систем контроля 
лицензий ПО на устройствах. Контроль 
пользователей и устройств, которые могут 
запускать определенные приложения, позволит 
ограничивать число инстансов приложений, 
управлять тем, какие устройства и пользователи 
могут запускать приложение, когда и на какое 
время пользователи могут запускать определенные 
программы. 

User Workspace Manager 

Application Control для Windows является частью 
пакета решений Ivanti User Workspace Manager 
(UWM), в который также входят Application Control 
для Linux, Environment Manager, Performance 
Manager и File Director. С помощью 
централизованной консоли управления для всех 
Windows-приложений решение UWM помогает 
компаниям создавать быстрые и безопасные 
рабочие столы, следовательно, улучшить условия 
труда для сотрудников. Таким образом, UWM 
также помогает сократить расходы на серверы, 
повысить эффективность управления 
пользователями и снизить риски для конечных 
устройств. 

Отчетность и аналитика 

С помощью настраиваемых событий Application 
Control отслеживает случаи отказа в 
выполнении, расширения прав и другие 
действия, связанные с доступом, по всей среде. 
Application Control хранит такие события в базе 
данных, что позволяет составлять отчеты о 
действиях установленных политик, чтобы 
убедиться, что они не мешают выполнению 
разрешенных действий. Предварительно 
созданные информационные панели и отчеты, 
составленные на основе агрегированных данных 
о событиях, доступны в центре управления Ivanti 
UWM и в решении для самостоятельной 
генерации отчетов Ivanti Xtraction. 
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