
アプリケーションアクセス制御の改善  
 
 
 

 

デスクトップセキュリティを強化し、 

ITワークロードおよびコストを削減 

課題 
ユーザーがどこから、どのようにしてデスクトップにアク

セスしているかは別として、ユーザーが生産性を上げ

るために必要なアプリケーションのみを与え、無許可

のアプリケーションを利用または導入できないようにす

ることが極めて重要です。無許可の実行可能コードの

導入は、デスクトップの安定性の低下、セキュリティへ

の影響、ライセンスコンプライアンス違反、ユーザーの

ダウンタイム発生、デスクトップ管理コストの増加につ

ながります。 

原因 
アプリケーションへのアクセス制御は、デスクトップ管

理の最も重要な側面の 1 つです。しかし、多くの企業

にとってはデスクトップ管理戦略の中で最も難しく、コ

ストのかかる部分の 1つでもあります。 

アプリケーションアクセスの制御は通常、複雑なスクリ

プトと手間のかかるリストによって行う場合が多く、柔

軟性に欠けると同時に実装や保守に時間とコストがか

かることがあります。また、アプリケーションアクセスに

はマルウェアからの保護も含める必要があります。し

かし、ほとんどの（新しい）マルウェアが未知のコードで

あることを考えると、どのようにして未知のものを阻止

し、保護したらよいのでしょうか。マルウェアからの保

護を目的とする多くのソリューションは、一連の定義に

一致するコードを探しますが、定義ライブラリに含まれ

ていない新しいコード片を使用すれば簡単に迂回でき

てしまいます。 

 

 

AppSenseについて 
AppSenseは、企業の ITチームがセキュリティを最

適化し、運用コストとインフラストラクチャコストを削

減しながら、物理 PC と仮想ワークスペースの両方

で最高のユーザーエクスペリエンスと生産性を実

現できるよう支援します。そのために、ポリシー、パ

フォーマンス、プロファイル、特権、データを基礎と

なるオペレーティングシステム、アプリケーション、

デバイスから分離し、AppSense DesktopNow お

よび DataNow により、物理、仮想、またはクラウド

デリバリテクノロジーを通じて、リアルタイムでワー

クスペースに提供します。AppSense のソリュー

ションは、世界 3,200社の 700万台を超えるデスク

トップに導入されています。同社は、米国カリフォル

ニア州サニーベールに本社を構え、世界各国に営

業拠点を置いています。 

ソリューション 
AppSenseは、ITチームによる完全な制御を可能にし

ます。ユーザー、ロケーション、デバイス名、IPアドレス、

ファイアウォール設定、さらには時刻などの要素に基

づいて、ユーザー単位でアプリケーションアクセス権限

を定義できるため、何をいつ、どこから実行できるかを

完全に制御することが可能です。 

デフォルトでは、管理者によってインストールされた信

頼できるアプリケーションのみが実行を許可され、ユー

ザーが導入したアプリケーションや未知のコードは自

動的に起動が阻止されます。 

また、ユーザーの権限も非常にきめ細かく制御できる

ため、面倒なローカル管理者アカウントをなくし、すべ

てのユーザーに標準ユーザーアカウントを提供できま

す。さらに、ユーザーを自動的に管理者に昇格させる

アプリケーションまたはタスクを指定することもできま

す。ユーザー権限を制御するには、セキュリティトーク

ンによって実行要求が行われると、要求されたセキュ

リティチケットを動的に変更して許可を昇格または降格

させます。その結果、昇格または降格された特権によ

りアプリケーションを実行（またはブロック）できるように

なります。 

効果 
幅広いお客様からのフィードバックによると、すべての

関連コードの発見、アプリケーションのロックダウン、

ロックダウン構成の徹底的な検証、最終的な構成の展

開を含め、企業アプリケーションを完全にロックダウン

するには平均で 2 日かかります。これには通常、

Microsoft の「ソフトウェア制限ポリシー」や「グループ

ポリシーの基本設定」による環境のセキュリティ保護も

含まれます。 

Gartner 社によると、平均的な企業のアプリケーション

数はその企業の従業員数の 10%程度です。したがっ

て、ユーザーが 2,000 人の企業の場合、最大 200 種

類のアプリケーションを管理する必要がある可能性が

あります。 

AppSense は、アプリケーションアクセスをわずかなコ

ストで、しかも手間のかかるリストや複雑なスクリプト

不要で自動制御する革新的なテクノロジーにより、こ

の時間とコストのかかる作業をなくします。 

メリット 
 デスクトップを元のゴールドビルド状態に維持 

 未知のアプリケーションや悪質なコードの実行を防

止 

 システムアップタイムの増加、セキュリティの強化、

ユーザーの生産性向上を実現 

 未知のマルウェアの脅威を軽減 

 厄介なローカル管理者ユーザーアカウントを排除 

 アプリケーションのライセンス制限を強化 

お客様成功事例 

Conexus Credit Union：AppSenseによってアプリケー

ション管理を簡素化し、時間とコストを削減 

「AppSense Application Manager を使用してアプリケー

ションアクセスを管理していますが、このプロセスが大幅に

簡素化され、所要時間が短縮されたことが分かりました。

グラフィカルユーザーインタ―フェイスは非常に使いやす

く、アクセス権限をすべての部門、子会社、さらには個々

の役割レベルまで割り当てるのに必要な時間がはるかに

短縮されました。」 

Trevor Allen氏、Conexus Credit Union インフラストラ

クチャサービス責任者 

Everton Football Club：効率化によってコスト削減を実現 

「AppSenseは柔軟性をもたらし、セキュアなシステムの維

持に役立っています。今では環境内のセキュリティ問題が

すべて解消されたという確信を持っています。AppSense

の長所はトータルソリューションであることです。動作内容

が分かっており、やるべきことを粛々とこなしてくれるの

で、何も考えずに済みます。 

また、明らかなコスト削減効果が出ているほか、効率もは

るかに向上しています。」 

Steve Etheridge氏、Everton Football Club ITマネージャ 

Motorola 社：革新的なテクノロジーによって時間とコスト

のかかる作業を削減 

「従来、無許可のアプリケーションの除去は時間とコストの

かかる作業で、そうしたアプリケーションがインストールさ

れているかどうかをサーバーごとに手作業で確認する必

要がありました。AppSense は管理者を陰で支えながら、

必要な管理作業を大幅に減らします。ユーザーが何をイン

ストールしているか、システムがセットアップ時の状態を

保っているかを心配する必要がなくなったほか、不適切な

使用の監視、ブロック、記録を簡単に行えるようになりまし

た。」 

Chris Ransdell氏、 

Motorola社プロジェクトマネージャ 

 


