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Ivanti® 密码中心
Ivanti® 密码中心为最终用户提供全天候快速安全的自动化密码重置自助服务，并配

合服务台流程，实施密码同步与密码策略，成就零呼叫式解决方案。它可提高最终

用户的工作效率和满意度，帮助 IT 部门更好地管理服务台操作，并优化 IT 运营。

与 Ivanti® 服务台集成

Ivanti 密码中心帮助服务台重新调整重点，并瞄准当今用户对自助服务的需求。借助该解决方案，最终用户

可安全地重置和同步个人密码，自行解锁帐户，并减少服务台高峰期的呼叫数量。将其与 Ivanti® 服务台简

单集成后，最终用户即可通过自助服务门户请求密码重置，从而于 Ivanti 服务台启动密码重置流程。*从服

务台自动打开和关闭事件，能降低支持成本。完成重置后，将信息存储于服务台中，则可便于跟踪和审核。

提供多路访问自助服务选项 
Ivanti 密码中心为用户提供多个重置选项的全天候安全访问，助您灵活应对最终用户的各种偏好。借助于

此，用户可选择通过网络、按键式电话 PIN、语音识别、短信或生物识别来重置密码。

利用 Active Directory 预登录，免除最终用户的烦扰

登录之前，最终用户可从工作站的登录屏幕重置密码，使其使用体验得以提升。对于 Active Directory 密码

重置，Microsoft 凭据针对 Windows 7 和 8 的 Microsoft Windows 凭据提供程序而提供支持。而 Microsoft 

GINA 则支持 Windows 2000 和 XP。无论出于何种原因，最终用户总能快速安全地重置密码，以确保理

想的工作效率。

通过密码策略，指导最终用户

Ivanti 密码中心的重置策略检查器会根据企业策略来评估最终用户的密码安全强度，并显示其未能满足的

密码条件。它会建议密码遭到暴力攻击的可能性。同时，亦可结合自动策略实施，以及执行模式检查和字

表替换的黑客字典。这样，您可放心知晓，最终用户是否使用了符合 IT 策略的密码。

* 需要 Ivanti® 事件管理器
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更多信息：

访问我们的网站：http://www.Ivanti.com

与销售沟通：010-85153668 转产品咨询

执行最终用户身份验证问题
利用密码中心，您可强制用户刷新身份验证问题，以保持高级别的安全性。同时，亦可按顺序使用私密问

题。如此一来，为最终用户重置密码时的身份验证再添一层安全保护。

简化密码维护

将分配给用户身份或角色的所有系统与应用程序登录密码同步。最终用户只需记住一个密码、一个密码的

到期时间和一组密码规则。再也不需要同时间去记忆多个密码。此外，网络密码与本地存储的密码亦会保

持同步。该解决方案会将身份验证凭据存储于移动设备、计算机和服务器上。安全审计控制可保护密码免

受威胁。

实施密码策略

IT 管理员可使用策略实施器功能，将密码规则部署至网络或云端的所有域控制器上。策略实施器按层次结

构由上至下推送策略，并自动穿过域和子域。此外，它还能检查新域，启用复杂规则，并将密码状态告知

管理员，并减少密码管理相关的漏洞。

提高注册效率

借助 Ivanti 密码中心，IT 管理员可批量注册最终用户，从而大大减少注册时间和成本。所有最终用户能

够立即重置密码，使用速度显著提升。利用批量注册功能，管理员得以自动填充有关可信任企业用户的信

息，便于其自动注册。首次登录时，会提示最终用户设置其安全身份验证问题，确保最终用户采用解决方

案时保持安全。


